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Seznam uporabljenih simbolov 
Veličina/oznaka Enota 
Ime Simbol Ime Simbol 
enosmerna napetost U volt V 
enosmerni tok I amper A 
upornost R ohm Ω 
energija E watt sekunda Ws 
čas t sekunda s 
frekvenca f hertz Hz 
induktivnost L henry H 
kapacitivnost C farad F 
moč P decibel-miliwatt dBm 
napetost u volt V 
tok i amper A 
Tabela 0.1:  Seznam uporabljenih simbolov 
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Seznam uporabljenih kratic 
IoT – Internet stvari (angl. Internet of Things) 
LPWAN – omrežje širokega dosega z nizko porabo (angl. Low Power Wide Area 
Network)  
ISM – industrijski, znanstveni, medicinski (angl. Industrial, Scientific, Medical)  
M2M – naprava z napravo (angl. Machine to Machine)  
CSS – angl. Chirp Spread Spectrum  
LOS – neposredna vidljivost (angl. Line of Sight)  
ISM – industrijski, znanstveni, medicinski (angl. Industrial, Scientific, Medical)  
ETSI – Evropski inštitut za standardizacijo v telekomunikacijah (angl. European 
Telecommunications Standards Institute)  
DC – obratovalni cikel (angl. Duty Cycle)  
GPIO – splošni vhodno-izhodni priključek (angl. General Purpose Input Output)  
SPI – angl. Serial Peripheral Intreface  
I2C – angl. Inter-Integrated Circuit  
USART – angl. Universal Synchronous/Asynchrnous Receiver/Transmitter  
USB – angl. Universal Serial Bus  
SF – faktor razširjanja (angl. Spreading Factor) 
BW – pasovna širina (angl. Bandwidth) 
ARPANET – angl. Advanced Research Projects Agency Network 
WiFi – angl. Wireless Sharding 
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LTE – angl. Long Term Evolution 
NB-IoT – angl. Narrow Band Internet of Things 
SNR – angl. Signal to Noise Ratio 
NF – angl. Noise Figure 
CRC – angl. Cyclic Redundancy Check 
CR – kodno razmerje (angl. Coding Rate) 
MISO – angl. Master in, Slave Out 
MOSI – angl. Master Out, Slave in 
SCK – angl. Serial Clock 
NSS – angl. Slave Select 
SDA – angl. Serial Data Line 
SCL – angl. Serial Clock Line 
OTAA – angl. Over the Air Activation 
ABP – angl. Activation By Personalization 
UDP – angl. User Datagram Protocol 
JSON – angl. JavaScript Object Notation 
MQTT – angl. Message Queuing Telemetry Transport 
FSK – angl. Frequency Shift Keying 
ToA – angl. Time on Air 
RSSI – angl. Received Signal Strength Indicator 
SWD – angl. Serial Wire Debug 
PER – angl. Packet Error Received 
PR – angl. Packet Received 
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Povzetek 
Pričujoča magistrska naloga obravnava problematiko delovanja večjega števila 
stvari LoRa v realnem elektromagnetnem okolju.  
Omrežja LoRaWAN naj bi bila relativno lahka za vzpostavitev in po potrebi tudi 
lahko razširljiva. Glavni gradnik, ki nam omogoča razširitev takega omrežja, je končno 
vozlišče (angl. Gateway). Poleg razširitve naj bi bila komunikacija s tehnologijo LoRa 
zaradi odpornosti na motnje zelo zanesljiva - sprejem sporočil naj bi bil mogoč tudi z 
vrednostmi SNR, ki so negativne.  
Tehnologija LoRa se kaže kot ena od primernih možnosti za brezžično 
sporočanje statusa o delovanju sončnih panelov pri sistemih sončnih elektrarn. Preden 
se začne s kakršnim koli resnim načrtovanjem takšnega sistema je smiselno teoretične 
sposobnosti tehnologije tudi preveriti v realnosti. 
Za namene testiranja tehnologije LoRa in LoRaWAN omrežja smo izdelali 19 
stvari. Sprva smo se osredotočili na preizkus sočasnega delovanja stvari ob uporabi ne 
ortogonalnih signalov LoRa v istem frekvenčnem kanalu. Ti signali so po določenih 
standardih sicer nedovoljeni, a se zaradi neodgovornih posameznikov še vedno lahko 
pojavijo v frekvenčnem prostoru in povzročijo večje motnje omrežja. Ugotovili smo, 
da pri sočasnem delovanju stvari s takimi signali zares prihaja do hudih motenj 
omrežja, to pa se kaže v nezmožnosti sprejema sporočil ali pa v okvari sprejetih 
sporočil. V enem od primerov so bile motnje tako hude, da smo od 100 poslanih 
sporočil sprejeli le 6 sporočil, od tega pa ni bilo brez napak niti eno. 
Naslednji testi so bili usmerjeni v preizkus sočasnega delovanja ortogonalnih 
signalov LoRa v istem frekvenčnem kanalu. Zanimalo nas je predvsem sočasno 
delovanje večjega števila stvari. Med dvema stvarema je vedno potekala 
komunikacija, druge stvari pa so predstavljale motnje. Sočasno delovanje stvari smo 
preizkusili z manjšim številom - 8 stvari, in večjim številom - 19 stvari. Vse stvari so 
oddajale signale LoRa. Poleg teh dveh primerov smo preizkusili še sočasno delovanje 
11 stvari od katerih je 8 stvari oddajalo signale LoRa, 3 pa signale FSK. Tudi pri 
ortogonalnih kombinacijah signalov so se pojavile okvare sporočil, a so bile drastično 
12 Povzetek 
 
nižje kot pri ne ortogonalnih kombinacijah signalov. Pri ortogonalnih signalih smo 
imeli pri določenih meritvah delno ali popolno okvaro vseh sprejetih sporočil, med 
tem ko je največja okvara sporočil ortogonalnih signalov znašala 4,34 %. Pri preizkusu 
sočasnega delovanja ortogonalnih signalov z dodatkom signalov FSK so bili rezultati 
primerljivi z ostalima dvema preizkusoma. 
V sklopu magistrskega dela smo želeli preizkusiti še delovanje našega omrežja 
LoRaWAN. Omrežje bi obremenili toliko, da bi bila zanesljivost komunikacije še 
vedno dobra. Preizkusa nismo mogli izvesti, saj se je izkazalo, da končno vozlišče ne 
more sprejeti dveh ali več signalov na enkrat. Predvidevamo, da razlog za to ni v 
koncentratorju ampak nekje v programski opremi.  
 
Ključne besede: Internet stvari, LPWAN, LoRaWAN, LoRa, packet error rate 
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Abstract 
In this dissertation we try to analyse simultaneous operation of multiple LoRa 
things in real electromagnetic environment. 
LoRaWAN networks are presumably easy to set up and need be easily 
upgradable. Main element which enables us to upgrade this kind of network is 
gateway. Furthermore, communication with LoRa technology should be very reliable 
due to good interference resistance – receiving messages should be possible even in 
conditions when SNR is negative.  
LoRa technology shows potential to be used for wireless reporting of operating 
status of solar panels used in solar power stations. Before one starts to design a real 
world system for commercial use, especially with technology that is not yet widely 
used and generally known, the theoretical capabilities should be tested. 
For testing purposes of LoRa technology and LoRaWAN network we made 19 
things. Initially, we focused on testing the simultaneous operation of things using 
non-orthogonal LoRa signals in the same frequency channel. These signals are, by 
some standards, unauthorized, but because of irresponsible individuals, they can still 
occur in the frequency domain and cause major network disruption. We have found 
that when such signals operate at the same time, there is a serious disruption to the 
network, which results in an inability to receive messages or a malfunction of 
received messages. In one case, the disruption was so severe that we received only 6 
messages out of 100 messages sent and none of them were error free. 
The following tests were aimed at testing the simultaneous operation of 
orthogonal LoRa signals in the same frequency channel. We were particularly 
interested in the simultaneous operation of a multiple number of things. In all tests 
there was communication between two things, and other things were used as 
disturbances. We tested simultaneous operation of things with a smaller number - 8 
things, and a larger number - 19 things. All things emitted LoRa signals. In addition 
to these two examples, we tested the simultaneous operation of 11 things, of which 8 
things emitted LoRa signals and 3 things FSK signals. Even with orthogonal signal 
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combinations, message failures occurred but were drastically lower than with non-
orthogonal signal combinations. In the case of orthogonal signals, in some 
measurements we had a partial or complete failure of all received messages, while 
the maximum failure of the orthogonal signal messages was 4,34%. When testing the 
simultaneous operation of orthogonal signals with the addition of FSK signals, the 
results were comparable to the other two tests. 
As part of the master's thesis, we wanted to test the operation of our 
LoRaWAN network. We would keep increasing the network load until reliability of 
communication would start failing. We were unable to perform the test as it turned 
out that the gateway we had could not receive two or more signals at once. We 
assume that the reason for this is not in the LoRa concentrator, but somewhere in the 
software. 
 
Key words: IoT, LPWAN, LoRaWAN, LoRa, packet error rate 
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1  Uvod 
Že v osemdesetih letih prejšnjega stoletja se je pokazala uporabnost 
interaktivnosti naprav, bolj specifično avtomata kokakole na univerzi Carnegie Melon 
v Ameriki [1]. Avtomat je s pomočjo vgrajenih senzorjev preko protokola ARPANET 
(danes internet) nudil podatke o številu steklenic pijače Coca-Cola v avtomatu ter čas, 
ki ga je posamezna steklenica preživela v avtomatu od trenutka vstavitve, do trenutka 
povpraševanja. 
Za avtomat bi lahko rekli, da je eden izmed prvih primerov interneta stvari (IoT 
– angl. Internet of Things). To je koncept, ki temelji na povezavi vseh stvari v 
internetno omrežje. Koncept je uradno svoje ime (internet stvari) dobil šele leta 1999. 
Zmožnost povezave vseh naprav v internet je s povečanjem naslovnega prostora in 
posledično večjim številom možnih naprav (približno 3,4 x 1038) zares omogočil 
prihod IPv6 (angl. Internet Protocol version 6), ki je bil javno lansiran leta 2011. K 
popularnosti ideje IoT je sigurno prispevala tudi platforma Arduino (in druge), ki so 
bile v tem času izpopolnjene in so posameznikom omogočile, da so se s svojimi 
projekti vključili v svet IoT. 
IoT se uporablja na številnih področjih, najbolj pogosto pa: 
 V industriji – brezžični nadzor in upravljanje naprav 
 Projekti pametnih mest – inteligentni sistemi za nadzor parkirnih mest, 
pametna osvetljava, pametni smetnjaki, ki preko omrežja WiFi sporočijo 
komunalni službi, da je treba smetnjak sprazniti [2], 
 Pametna energija -  izboljševanje efektivnosti in zanesljivosti energetskih 
omrežij [3] 
 Avtomobilska industrija – na primer tako imenovan »Fleet 
management«, kjer si prevozniki z rešitvami IoT lahko optimizirajo pot 
in zvišajo produktivnost, nadzirajo porabo goriva, zmanjšajo operacijske 
stroške, 
 Agrikultura… 
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Katere stvari so del IoT in katere ne ni tako lahko določiti. Vsaka naprava 
povezana v omrežje IP še ni del interneta stvari. Standardne naprave za splošno 
uporabo kot so telefoni, tablice in prenosni računalniki, so običajno izključeni iz analiz 
o številu IoT stvari.  
Ocene o številu naprav IoT so različne. Eno od svetovno vodilnih podjetij v 
raziskavah in svetovanju Gartner tako pričakuje, da bo do leta 2020 v IoT povezanih 
20 milijard naprav [4]. Po njihovem mnenju so stvari v IoT objekti kot na primer 
različni avtomati, letalski motorji, avtomobili itd. Pričakovanja raziskovalnega 
oddelka Ameriške medijske hiše Business Insider Incorporated se gibljejo v rangu 24 
milijard naprav do leta 2020 [5], pričakovanja podjetja IDC pa segajo vse do 28,1 
milijard naprav do leta 2020 [6]. 
Povprečna vrednost zgornjih treh napovedi je 24 milijard naprav do leta 2020. 
To bi pomenilo približno 3 naprave IoT na vsakega prebivalca Zemlje, pri čemer 
telefonov, tablic in računalnikov ne upoštevamo v izračunih. 
Stvari s področja IoT imajo različne namene ter posledično različne zahteve o 
hitrostih prenosa, razdalji komunikacije, porabi energije… Tehnologije LPWAN 
(angl. Low Power Wide Area Network)  so postale popularna izbira na področju 
interneta stvari. Mednje štejemo tehnologije LoRa™, SIGFOX™, DASH7™, 
Ingenu™ in LTE (angl. Long Term Evolution) rešitve kot na primer NB-IoT in LTE-
M. 
Eden izmed bolj pomembnih faktorjev omenjenih tehnologij je razširjenost 
njihovih omrežij. Določene aplikacije potrebujejo zelo dobro in konsistentno pokritost 
zaradi njihove mobilnosti, druge pa so lahko statične in potrebujejo dobro pokritost le 
na točno določenem območju. Tehnologije LPWAN so relativno mlade in razširjenost 
njihovih omrežij po večini še ni velika. Lahko se zgodi tudi, da tehnologija, ki 
omogoča uporabo določenega omrežja za namene IoT, še ni na voljo za praktično 
uporabo. 
Pokritost tehnologij LTE-M in NB-IoT je največja. Pokritost obeh tehnologij 
prikazuje slika 1.1. 
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Slika 1.1:  Pokritost tehnologij LTE-M in NB-Iot [7] 
Obe tehnologiji uporabljata obstoječo infrastrukturo mobilnih operaterjev, zato 
je prilagoditev pokritosti omrežja z vpeljavo novih oddajnih stolpov zelo težka. 
Vzpostavitev zasebnega omrežja je že iz vidika stroškov vzpostavitve lastne 
infrastrukture praktično nesmiselna. Pri tehnologiji LTE-M morajo operaterji 
obstoječemu omrežju oziroma infrastrukturi dodati samo softver, ki omogoča uporabo 
tehnologije LTE-M. Pri NB-IoT je postopek dražji, saj je potrebno infrastrukturo 
spremeniti na fizičnem nivoju. 
Pokritost tehnologije Ingenu™ prikazuje slika 1.2. 
 
Slika 1.2:  Pokritost tehnologije Ingenu [8] 
18 1  Uvod 
 
Tehnologija Ingenu je razširjena v več kot 30 državah, trenutno samo v 
Združenih državah Amerike in Aljaski. Zavedati se je potrebno, da te države niso 
pokrite v celoti ampak so pokriti le določeni deli. Za pokritost skrbi podjetje samo, 
uporabniki sami zasebnega omrežja ne morejo vzpostaviti.  
Pokritost omrežja SIGFOX™ prikazuje slike 1.3. 
 
 
Slika 1.3:  Pokritost tehnologije SIGFOX [9] 
Tehnologija SIGFOX je prisotna v skoraj 60 državah po celem svetu. Podjetje 
SIGFOX stremi k temu, da omrežje postavi samo ali pa v povezavi z omrežnim 
operaterjem. Ena od slabosti je sigurno ta, da na določenem območju lahko obstaja le 
eno omrežje SIGFOX. Razlog je v ekskluzivnih pogodbah med podjetjem SIGFOX in 
omrežnimi operaterji. 
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Pokritost tehnologije LoRa prikazuje slike 1.4. 
 
 
Slika 1.4:  Pokritost omrežja LoRaWAN [10] 
Omrežje LoRaWAN je prisotno v več kot 50 državah po celem svetu. Tako kot 
pri nekaterih drugih se je tudi pri omrežju LoRaWAN potrebno zavedati, da prisotnost 
omrežja v posamezni državi še ne pomeni pokritosti celotne države. Za razliko od 
drugih omenjenih tehnologij si posamezniki omrežje LoRaWAN lahko zagotovijo 
sami, na istem območju pa lahko sočasno obstaja več omrežij LoRaWAN. 
Poleg pokritosti je pri izbiri potrebne tehnologije potrebno upoštevati še druge 
parametre. Ta magistrska naloga je delana v sklopu projekta sončnih elektrarn. Sončne 
elektrarne običajno obsegajo večje število sončnih panelov vezanih v posamezne 
sklope. V primeru nepravilnega delovanja enega ali več panelov je priročno, da se 
napačno delovanje in lokacija okvarjenega panela javi operaterju. Za komunikacijo 
med sončno elektrarno in operaterjem je najboljše, če uporabimo neko vrsto brezžične 
komunikacije. S tem se izognemo kompleksni in dragi komunikacijski infrastrukturi 
preko dolgih komunikacijskih vodnikov.  
Z upoštevanjem informacij zadnjega odstavka naredimo kratko primerjavo 
tehnologij in izpostavimo razloge za izbiro tehnologije LoRa pri danem projektu 
oziroma pri tej magistrski nalogi.  
Tehnologiji LoRa in SIGFOX sta si do določene mere precej podobni. Obe imata 
dolg doseg, ki sega tudi do več 10 km, nizko porabo električne energije, ter nizke 
hitrosti prenosa podatkov. Prednosti tehnologije LoRa pred tehnologijo SIGFOX so 
naslednje: zmožnost pošiljanja več podatkov na enkrat, tudi do 20-krat več - 
tehnologija SIGFOX lahko v posameznem sporočilu pošlje največ 12 bajtov na enkrat, 
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LoRa pa maksimalno 242 bajtov. Boljša občutljivost sprejemnikov stvari IoT s 
tehnologijo LoRa v smeri navzdol, prilagajanje hitrosti prenosa podatkov in s tem 
izboljševanje porabe električne energije glede na moč signala oziroma oddaljenostjo 
med oddajnikom in sprejemnikom. Velika prednost tehnologije LoRa je tudi ta, da 
lahko podjetje ali posameznik svoje omrežje LoRaWAN postavi sam, pri podjetju 
SIGFOX pa se to lahko stori samo v povezavi s podjetjem. SIGFOX za vsako 
povezano stvar računa mesečno naročnino, pri čemer pri zasebnem omrežju 
LoRaWAN teh stroškov ni. Tehnologija SIGFOX bi bila lahko kandidat za projekt 
sončnih elektrarn, če bi omrežje posameznik lahko postavil sam. Ker to ni mogoče, ta 
tehnologija za omenjen projekt ne pride poštev. 
Pri podjetju in tehnologiji Ingenu je problem podoben kot pri tehnologiji 
SIGFOX. Omrežje se postavi zgolj preko podjetja samega. Dosegi tehnologije Ingenu 
so podobno kot pri tehnologiji LoRa in SIGFOX veliki, tudi do več 10 km, poleg tega 
pa se za povezane naprave plačuje naročnina. 
Tehnologija LTE-M bo po večini prisotna po državah kjer že obstaja tehnologija 
LTE. V drugih, kjer prevladuje tehnologija GSM, se običajno uveljavlja NB-IoT. To 
pomeni, da bi v primeru sončnih elektrarn v državah, ki tehnologije LTE-M ne 
uporabljajo, morali uporabiti neko drugo vrsto tehnologije. To bi povišalo stroške 
razvoja in kompleksnost projekta. Tako za tehnologijo LTE-M kot tudi NB-IoT se bo 
moralo plačevati neko vrsto naročnine glede na predvideno višino porabe podatkov. 
Prednost tehnologij LTE-M in NB-IoT pred tehnologijo LoRa je večja hitrost 
podatkov, ki za LTE-M maksimalno znaša 1 Mbps, za NB-IoT pa 100 kbps. LoRa 
lahko doseže maksimalne hitrosti do 27 kbps. Za potrebe nadzora delovanja sončnih 
panelov hitrosti tehnologij LTE-M in NB-IoT niso potrebne. Omrežja obeh omenjenih 
tehnologij realizirajo mobilni operaterji preko obstoječih infrastruktur LTE oziroma 
GSM. To pomeni, da v primeru slabega dosega omrežja na določenem področju tega 
ni lahko izboljšati, saj bi to pomenilo postavitev novega in dragega oddajnega stolpa. 
Pri tehnologiji LoRa večjo pokritost dosežemo z vpeljavo dodatnega koncentratorja, 
ki poskrbi za boljšo pokritost, njegova cena pa ni zelo visoka. 
Iz omenjenih primerjav je razvidno, da je tehnologija LoRa primeren kandidat 
za projekt sončnih elektrarn. Za drugačne projekte IoT LoRa sigurno ni vedno najboljši 
kandidat. Če bi na primer želeli v Franciji realizirati sledenje določenim objektom, bi 
bila tehnologija LTE-M sigurno boljša rešitev od tehnologije LoRa. LTE-M pokriva 
praktično celotno Francijo, poleg tega pa nima omejitve prenosa podatkov z 
obratovalnim ciklom tako kot LoRa.  
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Da bi se zares prepričali, da so kapacitete LoRaWAN omrežja take, kot jih 
narekuje proizvajalec in, da je tehnologija LoRa zares tako odporna na motnje, njen 
doseg pa  tako velik,  smo se odločili trditve  preizkusiti  v realnem okolju.  
Testiranja smo se odločili lotiti z izdelavo nekaj testnih plošč LoRa s katerimi 
bomo lastno omrežje LoRaWAN čim bolj obremenili, v kanale oddajanja uvedli 
motnje, zanesljivost  prenosa podatkov pa testirali na več različnih oddaljenostih od 
našega  koncentratorja. 
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LoRa® (angl. Long Range) je fizična plast brezžične komunikacije, ki omogoča 
dolg doseg, nizko porabo električne energije in odpornost na motnje pri komunikaciji. 
Zaradi slednjih lastnosti je ta tehnologija primerna za povezovanje naprav v internet 
stvari. Stvar predstavlja vsak predmet, ki je povezan v internetno omrežje z namenom 
komunikacije z uporabnikom, centralo, ki se odzove na določene dogodke, 
shranjevanje podatkov, ki se lahko uporabijo za izvajanje določenih statistik…[11] 
LoRaWAN™ (angl. Long Range Wide Area Network) definira komunikacijski 
protokol in arhitekturo omrežja v katerega se lahko stvari, ki temeljijo na tehnologiji 
LoRa®, povežejo. 
V omrežju LoRaWAN™ stvari komunicirajo s centralnimi vozlišči (angl. 
Gateway). Vozlišča se povezujejo v omrežje IP in posredujejo prejete podatke na 
mrežni strežnik. Od tu naprej so lahko podatki dostopni uporabnikom preko 
aplikacijskega strežnika. 
 
Slika 2.1:  Arhitektura omrežja LoRaWAN™ [12] 
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2.1  Primeri uporabe tehnologije LoRa® v realnosti 
Tehnologija LoRa se v realnosti že uporablja za rešitev raznoraznih problemov. 
Eden izmed primerov je uporaba tehnologije LoRa® na projektih pametnih mest: 
 Bolj učinkovito pobiranje smeti z nižjimi stroški v mestu Seoul, 
Južna Koreja 
Ker se je mesto Seoul srečevalo s problemom prevelikega kopičenja 
odvečnih smeti na javnih mestih, so implementirali »pametne 
smetnjake«, ki beležijo nivo smeti in efektivnost pobiranja smeti. 
Rezultat namestitve pametnih smetnjakov se kaže z manjšim številom 
smeti v mestu in s čistejšimi javnimi površinami. Frekvenca pobiranja 
smeti se je zmanjšala za 66 %, strošek pobiranja se je zmanjšal za 83 %, 
recikliranje se je zvišalo za 46 % [13]. 
 Integracija sončne energije v mestu Carson City, Nevada 
S pomočjo tehnologije LoRa® so v mestu Carson City omogočili 
pametno preklapljanje med konvencionalnimi viri električne energije in 
sončnimi elektrarnami. To je še posebej pomembno ponoči in pa v 
vremenskih razmerah, ki za sončne elektrarne niso ugodne in povzročijo 
upad proizvodnje sončne energije. Primer takih razmer so oblačno 
vreme, sneg… Posledica uveljavitve te tehnologije je, da so v mestu 
zvišali proizvodnjo sončne energije na 750,000 kWh, večja 
avtomatizacija pa je znižala število zaposlenih za 15 % [13]. 
 Znižanje energijskih stroškov v mestih Lyon in Grenoble, Francija 
V teh dveh mestih so razvili platformo za spremljanje porabe energije 
glede na tip opreme kot na primer peč, bojler…, poleg tega pa so razvili 
še sistem, ki finančno nagradi odjemalce, ki znižajo porabo energije. 
Rezultat se kaže v 16 % znižanju stroškov ogrevanja [13]. 
Tehnologija pa ni omejena le na uporabo pri projektih pametnih mest. 
Uporabljajo jo tudi posamezniki na številnih področjih, med drugim v agrikulturi. Eno 
od teh področij je vinogradništvo. Vinogradniki tehnologijo uporabljajo za pametne 
namakalne sisteme opremljene s senzorji vlage, ki so povezani v omrežje LoRaWAN. 
Ti senzorji omogočajo, da se ventili za vodo odprejo samo na mestih, kjer je to 
potrebno [14].  
Več podatkov o možnosti uporabe in primerih uporabe tehnologije LoRa se 
lahko poišče na spletu. Eden od virov je spletna stran podjetja Semtech: [15] 
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2.2  LoRa® 
LoRa® kot fizična plast brezžične komunikacije temelji na CSS (angl. Chirp 
Spread Spectrum) modulaciji, to je modulaciji z razširjanjem spektra. Tehnologijo je 
sprva razvilo Francosko podjetje Cycleo. Leta 2012 je to podjetje postalo podružnica 
podjetja Semtech, ki je leta 2014 to tehnologijo tudi patentiralo. 
Lastnosti LoRa® tehnologije so: 
 dolg doseg, ki naj bi znašal do 48 km v primeru komunikacije na odprtem 
brez ovir med oddajnikom in sprejemnikom, ter doseg večji od 3 km v 
gosto poseljenem urbanem okolju [15], 
 nizka poraba električne energije (Za modul uporabljen v tej magistrski 
nalogi je tipična poraba pri oddajanju 128 mA pri oddajanju z močjo 
20 dBm in 21,5 mA pri sprejemu. Modul deluje na napetosti 3,3 V.), 
 dobra odpornost na motnje (Dopplerjev efekt in sprejem signala po več 
poteh [16]), 
 deluje v nelicenciranih radiofrekvenčnih ISM pasovih, kjer ni potrebno 
plačevati posebnih licenc za uporabo (169 MHz, 433 MHz, 868 MHz, 
915 MHz). 
2.2.1  LoRa modulacija 
Uradne dokumentacije, ki bi podrobno opisovala modulacijo in demodulacijo pri 
tehnologiji LoRa ni. Pomagamo si lahko z deli posameznikov, ki so se raziskovanja 
delovanja LoRa modulacije in demodulacije lotili kar sami, na primer [17].  
Pri LoRa modulaciji se frekvenca nosilnega sinusnega signala linearno povišuje 
oziroma znižuje, vmes pa imamo skoke v frekvenci. Skoki se zgodijo kot posledica 
kodiranja določenega simbola, ali pa zaradi dosega signala zgornje oziroma spodnje 
meje pasovne širine. Če se frekvenca signala linearno povišuje temu pravimo up-chirp, 
v nasprotnem primeru pa down-chirp. Primer signalov up-chirp in down-chirp vidimo 
na sliki 2.2. Spodaj levo je prikazan sinusni signal čigar frekvenca se linearno povišuje 
s časom, zgoraj levo pa je prikazan njegov frekvenčni potek. Podobno vidimo na desni 
strani slike za primer signala down-chirp. 
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Slika 2.2:  Primer linearnega up-chirp in down-chirp signala [17]  
Pri LoRa modulaciji sta najpomembnejša parametra pasovna širina BW in faktor 
razširjanja SF. Pasovna širina določa frekvenčno območje v katerem bodo simboli 
predstavljeni s signali chirp. Dovoljene pasovne širine so tri in sicer 125 kHz, 250 kHz 
in 500 kHz. Vsak simbol je predstavljen z SF biti. Zavzame lahko vrednosti med 6 in 
12, pri čemer je korak med posameznimi vrednostmi enak ena. Ker ima vsak bit lahko 
vrednosti 0 ali 1 je število vseh možnih simbolov 2𝑆𝐹 .  
Simboli so predstavljeni z signali up-chirp ali down-chirp, vsak chirp prelet pa 
v času svojega trajanja preleti celotno frekvenčno območje od –BW/2 do BW/2. Vsak 
simbol ima enako časovno periodo trajanja 𝑇𝑠, ki je definirana z enačbo (2.1). 
 Ts=
2SF
BW
[s] (2.1) 
Hitrost simbolov 𝑅𝑠 je recipročna vrednosti 𝑇𝑠 in je definirana z enačbo (2.2). 
 Rs=
1
Ts
=
BW
2SF
[
simbol
s
] (2.2) 
Iz izrazov (2.1) in (2.2) vidimo, da se z zvišanjem SF za 1 glede na prejšnjo vrednost, 
čas trajanja signala chirp podaljša za enkrat, ob zvišanju za 2 za štirikrat in tako naprej. 
Nasprotno pa z višanjem pasovne širine BW trajanje signala chirp znižujemo. Če 
pasovno širino zvišamo iz vrednosti 125 kHz na 250 kHz, se čas trajanja signala chirp 
prepolovi. Odvisnost med SF, BW in 𝑇s lahko vidimo na sliki 2.3. Na zgornji strani 
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slike so prikazani frekvenčni poteki, na spodnji pa posameni signali v odvisnosti od 
časa. 
 
Slika 2.3:  Primer odvisnosti med SF, BW in TS [17] 
Na sliki 2.4 je prikazan nemoduliran nosilni (spodaj) in moduliran nosilni 
(zgoraj) LoRa signal. Posamezni signali chirp pri nemoduliranem signalu nimajo 
skokov v frekvenci. Njihova frekvenca se povečuje zvezno od –BW/2 do BW/2. Pri 
moduliranem signalu opazimo, da med linearnim povečevanjem frekvence signala 
chirp prihaja do frekvenčnih skokov. V teh frekvenčnih skokih se skriva informacija 
o vrednosti posameznih simbolov. Z rdečima kvadratoma sta označena prva dva 
simbola LoRa modulacije. 
 
Slika 2.4:  Primer nemoduliranega (spodaj) in moduliranega (zgoraj) LoRa signala [18] 
Če hitrost simbolov 𝑅𝑠 pomnožimo s faktorjem razširjanja SF, dobimo hitrost 
oddajanja 𝑅𝑏. Hitrost je podana z enačbo (2.3). 
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 𝑅b = 𝑆𝐹
𝐵𝑊
2𝑆𝐹
[
bit
s
] (2.3) 
Za dejansko hitrost oddajanja bi morali v enačbi upoštevati še dodatek redundantnih 
bitov, ki se uporabljajo za odpravljanje napak (CRC). Z upoštevanjem redundantnih 
bitov se hitrost oddajanja zniža. 
Vrednosti posameznih simbolov iz prejetega signala dobimo z demodulacijo. 
Prvi korak demodulacije predstavlja množenje prejetega signala s konjugirano 
vrednostjo nosilnega signala chirp. Tako dobljeni signal lahko obravnavamo kot 
MFSK (angl. Multi Frequency Shift Key) z M = 2𝑆𝐹  možnimi frekvencami [19]. 
Posamezni simboli v signalu se spremenijo v območja konstantne frekvence. Nad temi 
območji izvedemo FFT (angl. Fast Fourier Transform) in iz pozicije najmočnejše 
komponente vsakega od območij preberemo vrednosti posameznih simbolov. Proces 
demodulacije prikazuje slika 2.5.  
 
Slika 2.5:  Proces demodulacije prejetega signala LoRa [20] 
Demodulacija je lahko uspešna zgolj v primeru, ko je prejeti signal še dovolj 
močan. To dosežemo z upoštevanjem občutljivosti sprejemnika pri načrtovanju 
sistema s tehnologijo LoRa. Občutljivost je definirana z enačbo (2.4) [21]. 
 𝑆 =  −174 + 10𝑙𝑜𝑔10𝐵𝑊 + 𝑁𝐹 + 𝑆𝑁𝑅 [dBm] (2.4) 
Prvi člen je konstanta in predstavlja termični šum, drugi člen (BW) predstavlja 
pasovno širino sprejemnika, člen NF (angl. Noise Figure) je šumno število 
sprejemnika in je določeno kot konstanta za posamezen čip, SNR (angl. Signal to Noise 
Ratio) pa predstavlja razmerje med signalom in šumom podano v odvisnosti od 
uporabljenega SF pri modulaciji LoRa. Tabela 2.1 [22] prikazuje vrednosti SNR za 
posamezne vrednosti SF pri katerih lahko še vedno demoduliramo prejeti signal LoRa 
s čipom SX1276, ki je eden od sestavnih delov LPWAN modula uporabljenega v tej 
magistrski nalogi. 
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Faktor razširjanja SNR [dB] 
6 –5 
7 –7,5 
8 –10 
9 –12,5 
10 –15 
11 –17,5 
12 –20 
Tabela 2.1:  Najnižje sprejemljive vrednosti SNR pri posameznih vrednostih faktorja razširjanja SF 
Teoretične odvisnosti tabele 2.1 lahko primerjamo z rezultati uspešnosti 
sprejemanja podatkov med oddajnikom in sprejemnikom v urbanem okolju in 
območju neposredne vidljivosti – LOS, ki jih najdemo v viru [23]. 
Pri testiranju dosega za primer neposredne vidljivosti je bil oddajnik postavljen 
na razgledni točki v kraju Predmeja, na nadmorski višini 850 m. Sprejemnik je bil 
postavljen na nadmorski višini 170 m blizu kraja Podnanos, postavljen na 1,5 m visok 
drog. Razdalja med oddajnikom in sprejemnikom je znašala 17,61 km. Odstotke  
izgubljenih in okvarjenih podatkov pri različnih nastavitvah faktorja razširjanja (SF), 
pasovne širine (BW) in močeh oddajanja vidimo v tabeli 2.2 [23]. 
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SF BW [kHz] P [dBm] SNRAVG RSSIAVG PL [%] PER [%] 
12 125 14 –5,2 –126,1 0 0 
12 125 7 –11,8 –133,0 0 4 
12 500 14 –16,0 –130,1 0 4 
12 500 7 –19,6 –133,5 40 0 
10 125 14 –6,6 –127,3 0 0 
10 125 7 –16,5 –137,9 20 47,5 
10 500 14 –14,7 –128,6 20 7,5 
8 125 14 –6,22 –126,9 0 0 
8 125 7 –11,0 –132,2 38 52 
8 250 14 –8,9 –127,0 10 8,9 
8 500 14   100  
7 125 14 –6,5 –127,4 4,2 4,2 
7 125 7 –10 –131,4 89,8 100 
7 250 14 –8,4 –126,6 34 48,8 
Tabela 2.2:  Rezultati testa neposrednega dosega 
Pri testiranju v urbanem okolju je bil sprejemnik postavljen na strehi Instituta 
Jožef Stefan, sprejemnik pa je bil postavljen na lokacijah A, B, C, D, E, F na 1,5 m 
visokem drogu.  
 
Slika 2.6:  Domet v mestnem okolju [23] 
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V testu je bilo poslanih 50 paketov dolžine 58 bajtov, rezultate prikazuje tabela 
2.3 [23]. 
Lokacija SNR RSSI [dBm] PL [%] PER [%] 
A –14 –138 0 0 
B –12 –133 0 2 
C –21 –141 32 68 
D –16 –138 0 0 
E –14 –136 0 0 
F –12 –133 0 0 
Tabela 2.3:  Doseg v mestnem okolju 
Iz rezultatov testiranja dometa opazimo, da izguba podatkov in napake pri 
podatkih običajno nastopijo šele takrat, ko je vrednost SNR nižja od najnižje dovoljene 
vrednosti SNR glede na podan SF v tabeli 2.1. 
V tej magistrski nalogi se je poleg testiranja uspešnosti pošiljanja podatkov pri 
različnih oddaljenostih med oddajnikom in sprejemnikom, ter različnih vrstah 
scenarijev (urbano okolje in območje neposredne vidljivosti), testirala še kapaciteta 
omrežja LoRaWAN in odpornost modulacije na motnje iz okolja. V tem smislu je ta 
magistrska naloga nadgradnja magistrske naloge [23]. 
2.2.2  Sestava paketa LoRa 
Paket LoRa je sestavljen iz: 
 uvodne sekvence (angl. Preamble), 
 glave (angl. Header), 
 podatkov (angl. Data payload). 
 
Sestava paketa LoRa je prikazana na sliki 2.7. 
 
Slika 2.7:  Sestava paketa LoRa [10] 
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Začetek paketa predstavlja uvodna sekvenca. Dolžina uvodne sekvence je 
nastavljiva, običajno pa je dolga 12 simbolov. Sprejemnik jo uporabi za sinhronizacijo 
z oddajnikom oziroma njegovim signalom. Primer paketa LoRa z uvodno sekvenco 
prikazuje slika 2.8. V uvodni sekvenci na sliki 2.8 imamo sprva 10 preletov up-chirp 
katerim sledita dva preleta down-chirp. Zamik in s tem sinhronizacijo med signalom 
oddajnika in sprejemnika se opravi tako, da se izračuna zamik med prvimi desetimi 
preleti up-chirp v signalu oddajnika in interno generiranim signalom chirp v 
sprejemniku. Zadnja dva preleta down-chirp v uvodni sekvenci naznanjata konec 
uvodne sekvence in začetek podatkov. 
 
Slika 2.8:  Spektrogram paketa LoRa z označeno uvodno sekvenco 
Glava paketa LoRa običajno vsebuje naslednje parametre: 
 dolžina podatkov v bajtih, 
 podatki kodnega razmerja (4/5, 4/6, 4/7 ali 4/8), 
 16 bitov za CRC (angl. Cyclic Redundancy Check) podatkov. 
V primeru, ko oddajniku in sprejemniku te parametre določimo že v naprej, lahko 
glavo izpustimo. S tem zmanjšamo velikost paketa LoRa in znižamo čas prenosa. 
2.3  LoRaWAN 
LoRaWAN je odprt nelicenčni brezžični IoT komunikacijski standard, ki ga 
upravlja združenje LoRa Alliance [10]. Ustvarjen je bil z namenom povezovanja 
baterijsko napajanih stvari v omrežje IP preko regionalnih, nacionalnih in svetovnih 
mrež. Zasnova protokola omogoča nizke stroške vzpostavitve omrežja LoRaWAN, 
mobilnost stvari, ter varno dvosmerno komunikacijo v IoT in M2M (angl. Machine-
to-machine) aplikacijah v industriji in aplikacijah pametnih mest. Protokol je zasnovan 
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tako, da omogoča nizko porabo energije in vzpostavitev mreže z zgolj enim centralnim 
vozliščem, kateremu lahko po potrebi pridružimo nove. 
Omrežje LoRaWAN je postavljeno v star-of-starts topologiji. Gradniki omrežja 
so štirje. Najbolj številčni gradniki vsakega omrežja LoRaWAN so končna vozlišča 
(angl. End node). Predstavnik končnega vozlišča je vsaka stvar, ki je del omrežja 
LoRaWAN. Sporočila se lahko pošiljajo periodično ali neperiodično. Upoštevati 
morajo obratovalni cikel, ki je definiran v specifikaciji LoRaWAN in regulacijo ETSI 
o uporabi izbranega frekvenčnega pasu. Sporočila so večinoma v smeri navzgor (od 
stvari proti centralnemu vozlišču).  
Naslednji najbolj številčni gradnik omrežja predstavljajo končna vozlišča (angl. 
Gateway). Naloga teh naprav je, da povezujejo končna vozlišča oziroma stvari, ki so 
del omrežja  LoRaWAN z omrežjem  IP. Centralna vozlišča se povezujejo v omrežje 
IP preko omrežij WiFi, ethernet in drugih. Paketke RF prejete s strani stvari pretvorijo 
v paketke IP, paketke IP s strani spletnega strežnika namenjene stvarem pa v paketke 
RF. Z uporabo primernih centralnih vozlišč, ki lahko sočasno prejemajo, modulirajo 
in demodulirajo sporočila na več kanalih, lahko eno centralno vozlišče zadostuje za 
več tisoč stvari. 
Na koncu ostaneta še dva gradnika. To sta spletni strežnik in aplikacijski 
strežnik. Spletni strežnik naredi podatke dostopne uporabniku in skrbi za optimalno 
delovanje omrežja LoRaWAN. Sporočilo, ki ga pošlje stvar, sprejmejo vsa končna 
vozlišča, ki so v dosegu te stvari. Strežnik mora zato poskrbeti, da se ta sporočila 
deduplicira. Na podlagi RSSI (angl. Received Signal Strength Indicator) poskrbi za 
najbolj optimalno hitrost in moč oddajanja stvari, poleg tega pa poskrbi še, da so vsa 
povratna sporočila končnim vozliščem poslana po najbolj optimalni poti. Posledica 
take optimizacije je nižja poraba stvari, hitrejši pretok podatkov ter manjša zasičenost 
omrežja. 
Aplikacijski strežnik uporabnikom omrežja LoRaWAN omogoča pregled nad 
povezanimi stvarmi in podatki, ki jih te stvari pošiljajo. Uporabniku je običajno 
omogočena tudi določitev sporočil, ki jih strežnik pošlje posamezni stvari, ko ima ta 
odprto sprejemno okno. 
Arhitekturo omrežja LoRaWAN prikazuje slika 2.9. 
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Slika 2.9:  Arhitektura omrežja LoRaWAN 
2.3.1  Regulacija frekvenčnih pasov ISM v Evropi 
Omrežja LoRaWAN v Evropi lahko uporabljajo frekvenčne pasove med 
863 MHz in 870 MHz (oznaka EU868MHz). Da se posamezne naprave v teh pasovih 
med seboj ne bi motile, regulacija ETSI omejuje maksimalni čas oddajanja na uro. 
Dovoljeni sta dve vrsti regulacije. Prva je uporaba načina poslušaj preden govoriš 
(angl. LBT AFA -  Listen Before Talk Adaptive Frequency Agility), druga pa uporaba 
obratovalnega cikla (angl. Duty cycle). V specifikaciji regionalnih parametrov 
LoRaWAN je dovoljena zgolj uporaba obratovalnega cikla. Maksimalni obratovalni 
cikel je definiran z enačbo (2.5). 
 𝐷𝐶𝑚𝑎𝑥 =
𝑇𝑚𝑎𝑥
1ℎ
 (2.5) 
V Enačbi (2.5) predstavlja DCmax maksimalni obratovalni cikel, Tmax pa maksimalni 
čas oddajanja. 
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V tabeli 2.4 so prikazane omejitve frekvenčnih pasov, ki jih definira ETSI v standardu 
EN300 220-2 [24]. 
Frekvenčni pas  
[MHz] 
Maksimalna oddajna moč 
[dBm] 
Regulacija 
863,000 - 865,000  14  0,1 % DC ali LBT + AFA 
865,000 - 868,000  14  1 % DC ali LBT + AFA 
868,000 -  868,600  14  1 % DC ali LBT + AFA 
868,700 - 869,200  14  0,1 % DC ali LBT + AFA 
869,400 - 869,650 27 10 % DC ali LBT + AFA 
869,700 - 870,000  14  1 % DC ali LBT + AFA 
Tabela 2.4:  Omejitve frekvenčnih pasov v skladu z regulacijo ETSI  
Naprave, ki so namenjene za delovanje v EU868MHz frekvenčnem območju, 
morajo biti po LoRaWAN specifikaciji regionalnih parametrov zmožne hraniti 
parametre vsaj 16 kanalov. Parametri prvih treh kanalov so fiksni za vse stvari in jih 
ni moč spreminjati. Tabela 2.5 prikazuje vrednosti teh parametrov za stvari, ki delujejo 
v EU868MHz frekvenčnem območju. 
Frekvenca kanala 
[MHz] 
Pasovna širina  
[kHz] 
Prenosna hitrost 
[kbps] 
Maksimalni DC  
[%] 
868,100 125 0,3 - 5 1 
868,300 125 0,3 - 5 1 
868,500 125 0,3 - 5 1 
Tabela 2.5:  Obvezni kanali in njihovi parametri [24], [25] 
2.3.2  Razredi LoRaWAN 
LoRaWAN specifikacija [26] podaja tri razrede naprav – stvari (A, B in C). Vse 
LoRaWAN naprave morajo imeti implementiran vsaj razred A. Vse naprave imajo 
možnost dvosmerne komunikacije. 
Najnižjo porabo izmed vseh treh razredov imajo stvari razreda A. Sporočilo 
lahko pošljejo kadarkoli (ALOHA protokol). Ko stvar pošlje sporočilo, odpre dve okni 
za sprejem sporočila. Po opravljeni komunikaciji stvar preklopi v način nizke porabe, 
to je do naslednjega sporočila. V primeru, ko spletni strežnik želi stvari poslati 
sporočilo, mora to storiti v enem izmed oken za sprejem. Če okni zgreši, lahko 
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sporočilo pošlje šele naslednjič, ko stvar odpre novi okni za sprejem (ob naslednjem 
sporočilu).  
Višjo porabo kot stvari razreda A imajo stvari razreda B. Razlog v višji porabi 
je v večjem številu oken za sprejem. Poleg dveh oken za sprejem, ki jih odprejo tudi 
stvari razreda A, stvari razreda B odprejo dodatna okna za sprejem. Ta se odprejo 
periodično ob dogovorjenem času. Da se okna odprejo ob primernih časih, je potrebna 
sinhronizacija s spletnim strežnikom. 
Stvari razreda C imajo sprejemna okna odprta skoraj ves čas. Ta se zaprejo samo 
kadar stvar oddaja. Zaradi takega načina obratovanja stvari razreda C porabijo veliko 
več energije kot stvari razredov A in B in niso primerna za baterijsko napajanje. 
Stvari vseh treh razredov morajo po oddanem sporočilu odpreti dve sprejemni okni kot 
prikazuje slika 2.10. 
 
Slika 2.10:  Obvezni sprejemni okni [26] 
Vsi parametri obeh oken za sprejem (začetek, trajanje in hitrost sprejemanja podatkov) 
so definirani v LoRaWAN specifikaciji [15] in LoRaWAN specifikaciji regionalnih 
parametrov [25]. 
Priporočljiv čas prvega zamika (RECEIVE_DELAY1) znaša 1 s, drugega 
(RECEIVE_DELAY2) pa 2 s oziroma RECEIVE_DELAY1 + 1 s [25]. Hitrost 
sprejema podatkov v prvem sprejemnem oknu je običajno enaka oddajni hitrosti 
zadnjega sporočila, parametri drugega sprejemnega okna pa so fiksni: 
 frekvenca kanala: 869,525 MHz, 
 hitrost prenosa: DR0 (SF12, 125 kHz). 
Hitrost sprejema podatkov v prvem sprejemnem oknu lahko ponudnik omrežja 
LoRaWAN izbere sam. Upoštevati mora, da je hitrost sprejema funkcija hitrosti 
oddajanja in zamika sprejemne hitrosti (RX1DROffset) [25].  
Dolžina sprejemnega okna mora biti dolga vsaj toliko, da lahko stvar zazna 
uvodno sekvenco paketa. 
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Ostali frekvenčni pasovi so poljubno izbrani s strani ponudnika  omrežja 
LoRaWAN. 
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3  Izdelava strojne in programske opreme 
3.1  Izdelava tiskanega vezja 
Zahteve za tiskano vezje so bile naslednje: 
 Napajanje preko priključka USB in ene baterije tipa AAA 
 Priključki za USB, SPI, I2C in UART komunikacijo 
 4 stikala vezana na priključke GPIO  
 4 svetleče diode vezane na priključke GPIO  
 Maksimalna velikost širine 5 cm in višine 10 cm 
 Čim večji nabor frekvenčnih pasov (nujno EU868MHz) 
 Uporaba čim cenejšega modula LPWAN  
 Modul naj ima čim več certifikatov, ki bi zmanjšali stroške potrebnega 
certificiranja za Evropski trg 
3.1.1  Iskanje primernega modula LPWAN 
Postopek načrtovanja se je začel z iskanjem primernega modula LPWAN, saj so 
praktično vse zahteve tiskanega vezja neposredno povezane z izbiro slednjega. Pri 
izbiri modula LPWAN so bili upoštevani naslednji parametri: 
 Frekvenca oddajanja 
 Izhodna RF moč 
 Število GPIO 
 Certifikati 
 Občutljivost sprejemnika 
 Cena 
 Poraba pri oddajanju in sprejemanju 
 Dobavljivost komponent preko strani Mouser in Farnell. 
Pregledanih je bilo več modulov LPWAN, tabela 3.1 pa prikazuje štiri 
najprimernejše. 
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Modul Murata 
CMWX1ZZABZ-
078 
IMST 
IM880B-L 
GlobalSat  
LM-130H1 
RN2483 
Frekvenca 
oddajanja 
EU, ZDA EU EU, ZDA EU 
Poraba pri 
oddajanju [mA] 
128 (+20 dBm) 
 
118 (+19 dBm) 125  40 (+14 dBm) 
Poraba pri 
sprejemanju  
[mA] 
21,5 (125 kHz 
BW) 
11  21  14,2  
Maksimalna 
izhodna RF 
moč [dBm] 
Do +18,5  Do +19  Do +19  Do +14  
Občutljivost 
sprejemnika  
[dBm] 
–135.5 (125 kHz, 
SF12) 
–138 (125 kHz) 
–134 (250 kHz) 
–128 (500 kHz) 
–132 (980 bps) –148  
Število GPIO 18 18 12 14 
Certifikati FCC/IC, RoHs, 
LoRaWAN 
LoRaWAN FCC, CE, Telec, 
LoraWAN, 
ThingPark 
RoHs, 
R & TTE 
Dobavljivost DA NE NE NE 
Cena 5,6 EUR 14,49 EUR 15,8 EUR 11,13 EUR 
Tabela 3.1:  Moduli LPWAN in njihovi parametri 
Odločili smo se uporabiti modul CMWX1ZZABZ-078. Modul lahko oddaja v 
EU in ZDA regiji, ima primerljivo izhodno moč z drugimi moduli, zadostno število 
GPIO, dobavljiv je preko zahtevanih distributerjev, njegova cena pa je lahko precej 
nizka, a le v primeru, ko se modul kupuje v večjih količinah in preko drugih 
distributerjev. Če modul kupujemo preko zahtevanih distributerjev je cena primerljiva 
z drugimi moduli v tabeli 3.1. Poleg omenjenih lastnostni, je dobra lastnost modula še 
ta, da na njem deluje koda, ki jo lahko dobimo pri ponudniku STMicroelectronics. 
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3.1.2  Izdelava napajanja 
Zahteva za napajanje je bila, da se vezje lahko napaja na dva načina: 
 Preko ene baterije tipa AAA 
 Preko priključka USB  
Modul CMWX1ZZABZ-078 potrebuje za normalno obratovanje napetost 3,3 V. 
Napetost ene baterije je torej za napajanje tega modula prenizka, napetost pri napajanju 
preko priključka USB pa previsoka. To smo rešili tako, da ima modul dve vrsti 
napajanja: 
 Napajanje preko stikalnega pretvornika navzgor 
 Napajanje preko linearnega napetostnega regulatorja (LDO) 
Regulator služi za pretvorbo napetosti priključka USB (5 V) na 3,6 V, pretvornik pa 
zviša napetost baterije na 3,6 V. Razlog za pretvorbo na 3,6 V namesto 3,3 V je v tem, 
da je na izhodu obeh napajalnikov Schottky dioda s tipično prevodno napetostjo 
300 mV, ki napetost dodatno zniža na približno 3,3 V. Slika 3.1 prikazuje shemo 
pretvornika (zgoraj) in  shemi priključka USB ter regulatorja (spodaj).  
 
Slika 3.1:  Shema pretvornikov navzgor in LDO ter priključka USB 
Regulator ima pri napajanju vedno prednost pred pretvornikom. To smo dosegli 
s pomočjo NPN bipolarnega tranzistorja, ki ob uporabi priključka USB vhod EN (angl. 
Enable) pretvornika povleče na nizek nivo in ga s tem izklopi. Vezavo prikazuje 
slika 3.2. 
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Slika 3.2:  Vezava tranzistorske logike pri napajanju s pretvornikom navzgor 
Na zgornji sliki Vbat predstavlja napetost baterije, VBUS pa napetost priključka USB. 
3.1.3  Shema modula LPWAN in njegove neposredne vezave 
Na vhod modula LPWAN smo za zanesljivejše delovanje dodali blokirne 
kondenzatorje. Da bi modul lahko programirali preko priključka USB, smo na 
ustreznem mestu dodali moške pine, ki nam omogočajo vezavo BOOT0 na visok nivo 
(3,3 V). Vezava vhoda BOOT0 na visok nivo povzroči preklop modula v 
programirljivo stanje. 
Modul ima na ustreznem mestu povezano še stikalo za ponovni zagon, antenski 
priključek SMA, na ostalih GPIO pa moške pine, ki omogočajo priklop zunanjih 
senzorjev. Shemo modula LPWAN prikazuje slika 3.3. 
 
Slika 3.3:  Shema modula LPWAN in njegovih povezav 
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3.1.4  Načrtovanje RF poti, izbira antene in antenskega priključka 
V navodilih za načrtovanje modula CMWX1ZZABZ-078 [17] najdemo podatek, 
da mora imeti RF-linija na tiskanini impedanco približno 50 Ω. Impedanca naše 
RF-linije je približno 50,1 Ω, to pa smo dosegli z uporabo koplanarnega valovoda 
(angl. Coplanar Waveguide). Pri računanju smo si pomagali s programom AppCAD 
[27].  
Na sliki 3.2 je prikazan presek tiskanine s koplanarnim valovodom. Oznaka a 
predstavlja širino RF-linije, oznaka b razdaljo med zrcalna ravnino na obeh straneh 
RF-linije, t je debelina bakra, Er dielektrična konstanta, h pa debelina substrata. 
 
Slika 3.4:  Koplanarni valovod [28] 
Impedanco 50,1 Ω smo dosegli z naslednjimi vrednostmi parametrov: 
 a = 0,868 mm 
 b = 1,238 mm  (0,868 mm + 2 x 0,185 mm)  
 t = 0,0347 mm (podano s strani proizvajalca tiskanin) 
 h = 1,6 mm 
 Er = 4,6 (material FR-4) 
Pri postavitvi linije na tiskanino smo pazili tudi na naslednje: 
 RF-linija je speljana tako, da se zrcalna ravnina na vsaki strani linije 
razteza vsaj za vrednost 5xb [18] 
 RF-linija je čim bolj ravna in kratka 
 Razdalja med zrcalna ravnino na vsaki strani RF-linije mora biti manjša 
od debeline substrata [19] 
Širina b je manjša od polovice valovne dolžine RF-signala  λ/2 [18]. Če 
upoštevamo enačbo 3.1, ter dejstvo, da je hitrost EM valovanja v vakuumu 
299792458 m/s, najvišja dovoljena frekvenca oddajanja v EU pa 870 MHz, vidimo, 
da smo pri tem pogoju daleč pod zahtevano mejo. Polovica valovne dolžine λ/2 glede 
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na podane parametre in enačbo znaša približno 17,225 cm, vrednost b pa v našem 
primeru znaša zgolj 1,238 mm. 
 𝜆 =  
𝑐
𝑓
 [m] (3.1) 
V enačbi 3.1 predstavlja λ valovno dolžino, c hitrost svetlobe, f pa frekvenco RF 
signala. 
Na RF-linijo smo dodali prostor za člen LCL, ki se ga v primeru odstopanj lahko 
uporabi za impedančno kompenzacijo. 
Antena je palična z impedanco 50 Ω, na vezje pa se jo priključi preko priključka 
SMA. 
3.1.5  Načini komunikacije z modulom CMWX1ZZABZ-078 
Modul CMWX1ZZABZ-078 vsebuje mikrokrmilnik STM32L082CZY, ta pa 
ima na voljo USB, SPI, I2C in UART komunikacijo. Povezave za SPI, I2C in UART 
komunikacijo smo  naredili na voljo preko standardnih 2,54 mm moških pinov. 
Posamezne komunikacije in potrebni pini: 
 SPI: MISO, MOSI, SCK, NSS 
 I2C: SDA, SCL 
 UART: TX, RX 
Komunikacijo preko priključka USB dosežemo na dva načina. V prvem načinu je 
uporabljena direktna povezava priključka USB z STM32L082, kjer smo uporabili 
USB programski zaganjalnik (angl. bootloader), ki je že na mikrokrmilniku. V drugem 
načinu pa se uporabi povezava priključka USB preko čipa FTDI. Komunikacijski liniji 
priključka USB smo naredili diferencialni – pazili smo, da sta njuni dolžini čim bolj 
enaki in čim bolj skupaj. Liniji smo tudi zaščitili pred elektrostatičnimi 
razelektritvami. Shemo z omenjenimi povezavami in elementi prikazuje slika 3.5. 
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Slika 3.5:  Priključek USB, cip FTDI in pripadajoči elementi 
3.1.6  Ostali elementi vezja in tiskanina 
Vezje ima poleg omenjenih elementov v prejšnjih poglavjih še naslednje 
elemente: 
 4 svetleče diode vezane na 4 izhode GPIO modula, 
 4 stikala vezana na 4 vhode GPIO modula. 
Glede na zahteve in razvojne rešitve podane v tem poglavju smo načrtali 
tiskanino prikazano na sliki 3.6. 
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Slika 3.6:  Tiskanina (levo zgornja plast, desno spodnja) 
3.2  Programiranje modula 
Za programiranje modula smo se odločili uporabiti kodo, ki jo razvija podjetje 
STMicroelectronics in je na voljo na strani: [29]. Koda je napisana v programskem 
jeziku C. Na voljo imamo več različnih primerov, za naše potrebe smo se odločili za 
uporabo primera kode končno vozlišče in ping-pong. 
Poleg izbrane kode najdemo na spletu še druge, ki pa so večinoma namenjene za 
okolje Arduino. Ena od izjem je knjižnica LMiC, ki jo je razvilo podjetje IBM. 
Podjetje knjižnice ne razvija več, so pa razvoj prevzeli posamezniki. Do kode lahko 
dostopamo preko naslednje spletne strani: [30].  
Programiranje modula je potekalo s programom µVision preko vmesnika SWD 
(angl. Serial Wire Debug). Za programator je bila uporabljena platforma  
STM32L053-Discovery. 
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3.2.1  Aktivacija naprav v omrežju LoRaWAN 
Preden lahko stvari začnejo komunicirati v izbranem omrežju LoRaWAN, 
morajo opraviti postopek aktivacije.  
Poznamo dve vrsti aktivacije: 
 OTAA (angl. Over-the-Air Activation), 
 ABP (angl. Activation by Personalization). 
Pred začetkom OTAA postopka mora imeti stvar naslednje informacije: 
 DevEUI (edinstven identifikator posamezne stvari), 
 AppEUI (aplikacijski identifikator), 
 AppKey (AES-128 kriptografski ključ). 
Stvar pošlje sporočilo za pridružitev (join-request message) v katerem se 
nahajajo DevEUI, AppEUI in DevNonce. Zadnji parameter predstavlja naključno 
število, ki se ga uporablja za preprečitev zlonamernih zahtev za pridružitev.  
Spletni strežnik stvari pošlje sporočilo, ki potrjuje njeno pridružitev v omrežje. 
Sporočilo strežnika vsebuje AppNonce (naključno število ali neka vrsta edinstvenega 
identifikatorja), NetID (identifikator omrežja), DevAddr (naslov stvari), RxDelay 
(zakasnitev med oddajnim Tx in sprejemnim Rx oknom) in neobvezen CFList (spisek 
frekvenc kanalov). 
Iz naslednjih informacij: AppKey, AppNonce, NetID in DevNonce stvar ustvari 
kriptografska ključa NwkSKey in AppSKey. Prvi se uporablja za enkripcijo sporočil 
med stvarmi in spletnim strežnikom, drugi pa med stvarmi in aplikacijskim 
strežnikom. 
Pri aktivaciji ABP preskočimo sporočilo o zahtevi pridružitve kot tudi 
sporočilo o potrditvi pridružitve. DevAddr, NwkSKey in AppSKey so v stvar 
vneseni ročno. DevEUI, AppEUI in AppKey v tem primeru niso potrebni, stvar pa 
lahko začne komunicirati že takoj, ko jo vklopimo. 
3.2.2  Pomembni parametri in generator sporočil 
V kodi za programiranje modula, ki je predstavljala primer končnega vozlišča 
smo morali poiskati parametre, s katerimi smo dosegli povezavo stvari s spletnim 
strežnikom, spremembo periode pošiljanja sporočil, ter fiksiranje oddajnega kanala 
stvari. Izvirna koda je namenjena za razvojno platformo B-L072Z-LRWAN1 
LoRa®/Sigfox™ Discovery kit in pošilja podatke meritev senzorjev, ki se nahajajo na 
tej razvojni platformi. Samih senzorjev nismo uporabljali, zato smo morali spisati še 
generator sporočil. Generator sporočil nam omogoča popoln nadzor nad vsebino 
sporočil in s tem lažjo analizo poslanih sporočil. 
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Stvari  se na spletni strežnik lahko povežejo na dva različna načina: 
 OTAA 
 ABP 
Za povezavo OTAA smo v kodi določili: 
 DevEUI (identifikator stvari), 
 AppEUI (aplikacijski identifikator), 
 AppKey (AES-128 kriptografski ključ). 
Pri vseh treh naštetih parametrih so bajti razporejeni po pravilu big-endian. Parametra 
DevEUI in AppEUI sta definirana z osmimi šestnajstiškimi polji, ki so ločena z vejico, 
celotno polje pa je obdano z zavitimi oklepaji: { 0x01, 0x01, 0x01, 0x01, 0x01, 0x01, 
0x01, 0x01 }. Parameter AppKey je definiran na enak način, z enkrat večjim številom 
polj. 
Za povezavo ABP smo v kodi določili: 
 DevAddr (naslov stvari), 
 NwkSKey (kriptografski ključ omrežja), 
 AppSKey (kriptografski ključ aplikacije). 
Naslov stvari je oblike 0x00000000, NwkSKey in AppSKey pa sta enake oblike kot 
parameter AppKey pri načinu povezave OTAA. 
Ob pričetku magistrske naloge celotnega testnega omrežja LoRaWAN še nismo 
imeli na voljo, zato smo stvari preko svojega vozlišča povezali v omrežje LoRaWAN 
ponudnika TTN (angl. The Things Network). Na omrežju TTN sta delovala oba načina 
povezave (OTAA in ABP). Ob prehodu na lastno testno omrežje LoRaWAN način 
povezave OTAA ni deloval več. Ugotovili smo, da imajo z isto kodo in istim testnim 
omrežjem LoRaWAN težave tudi drugi posamezniki, tako da je lahko napaka tudi v 
zasnovi spletnega strežnika, ki skrbi za povezavo naprav v omrežje LoRaWAN.  Ker 
za cilje te magistrske naloge način povezave OTAA ni nujen, smo nadaljevali z 
načinom ABP. 
Spremembo periode pošiljanja sporočil smo dosegli s spremembo naslednjih 
dveh parametrov: 
 Izklop obratovalnega cikla oddajanja sporočil stvari, 
 Perioda pošiljanja. 
Z izklopom obratovalnega cikla oddajanja stvari v omrežju LoRaWAN smo 
prekršili pravila o pravični rabi frekvenčnih pasov, ki jih navaja ETSI. Izklop 
obratovalnega cikla nam omogoča, da lahko posamezna stvar oddaja več časa in bolj 
pogosto kot to dovoljuje pravilnik. S tem smo omogočili večjo obremenitev omrežja z 
majhnim številom stvari. Izdelava več 100 stvari za potrebe testiranja bi bila časovno 
preveč zamudna in neekonomična. Poleg izklopa obratovalnega cikla smo morali 
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nastaviti parameter periode pošiljanja sporočil na želeno vrednost. S tem parametrom 
v programu določimo čas, ki preteče med dvema zaporednima sporočiloma. 
Obratovalni cikel smo izklopili z nastavitvijo vrednosti parametra 
EU868_DUTY_CYCLE_ENABLED na 0, LORAWAN_DUTYCYCLE_ON na 
false, periodo pošiljanja sporočil pa smo spreminjali preko nastavitve vrednosti 
parametra APP_TX_DUTYCYCLE. 
Nastavitev parametrov za fiksiranje kanala oddajanja stvari nam omogoča lažje 
testiranje odpornosti tehnologije LoRa na motnje iz okolja. Ob oddajanju na 
določenem kanalu lahko v ta kanal dodamo motnje in spremljamo zanesljivost 
sprejemanja sporočil. 
Generator sporočil skrbi za generiranje željenih sporočil. Sporočila so 
sestavljena iz dveh delov: 
 Zaporedna številka sporočila, 
 Niz znakov. 
Zaporedna številka sporočila je zapisana z n biti, odvisno od želenega številčnega 
razpona. Če želimo poslati največ 8 sporočil, to storimo z n=3 biti. Recimo, da želimo 
poslati sporočilo z n=3 biti in niz znakov »Test«. Prvo sporočilo bi bilo v tem primeru 
naslednje: »001Test«, drugo: »010Test«, tretje: »011Test«… 
Ko so poslana vsa sporočila, stvar začne pošiljati neoštevilčena »END« 
sporočila in s tem naznani konec komunikacije. 
Pri kodi, ki je predstavljala primer ping-pong smo morali za potrebe testiranja 
spreminjati faktor razširjanja, frekvenco oddajanja, pasovno širino in kodno razmerje. 
Vsi omenjeni parametri so na voljo na istem mestu in jih ni bilo potrebno iskati. 
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3.3  Zasnova programov za testiranje 
Za potrebe testiranja so bili napisani trije programi v programskem jeziku C#, s 
pomočjo programskega okolja Visual Studio 2017. Prvi program je namenjen analizi 
omrežja LoRaWAN, drugi analizi motenj v istem frekvenčnem kanalu, tretji pa analizi 
vrednosti SNR in RSSI. V tem podpoglavju bomo opisali delovanje prvih dveh. 
3.3.1  Arhitektura testnega omrežja LoRaWAN 
Da bi bolje razumeli način dostopa našega programa za testiranje omrežja 
LoRaWAN do podatkov prejetih s strani stvari, si poglejmo arhitekturo našega 
omrežja prikazanega na sliki 3.7. 
 
Slika 3.7:  Arhitektura testnega omrežja LoRaWAN  
Testno omrežje LoRaWAN je bilo ustvarjeno s pomočjo odprtega projekta 
LoRaServer. Podatki o projektu so dosegljivi na spletni strani: [31].  
Vozlišče LoRa je realizirano z Raspberry PI in koncentratorjem iC880A LoRa, 
LoRa spletni strežnik pa je realiziran na računalniku z Linux operacijskim sistemom, 
ki se nahaja na Fakulteti za elektrotehniko v Ljubljani. 
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LoRa vozlišče sprejema sporočila s strani stvari. Sporočila pretvori iz UDP 
protokola v JSON (angl. JavaScript Object Notation) sporočila preko MQTT (angl. 
Messages Queueing  Telemetry Transport).  
LoRa spletni strežnik skrbi za omrežje, pridruževanje novih stvari, 
dedupliciranje sporočil…, aplikacijski strežnik pa realizira uporabniški vmesnik kjer 
lahko posamezne stvari razporejamo glede na dane aplikacije, pridobimo potrebne 
informacije za pridružitev stvari v naše omrežje, spremljamo sporočila poslana s strani 
stvari… 
MQTT je preprost in lahek publish/subscribe komunikacijski protokol. Podatki 
s strani naprav se objavljajo na neko temo, naprave, ki so na to temo naročene, pa 
imajo do teh podatkov dostop. Centralna komunikacijska točka je MQTT posrednik 
(angl. Broker), ki ima nalogo prenašanja sporočil od pošiljateljev do prejemnikov. 
Naš program za testiranje omrežja LoRaWAN se »naroči« (angl. Subscribe) na 
MQTT temo, na katero se objavljajo sporočila stvari. Ta tema je odprta na MQTT 
posredniku, ki je realiziran na LoRa spletnem strežniku. V našem primeru smo 
uporabili posrednik Mosquitto, saj ga v navodilih za vzpostavitev omrežja LoRaWAN 
priporoča projekt LoRaServer.  
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3.3.2  Blokovni diagram in opis delovanja programa za analizo omrežja 
LoRaWAN 
Blokovni diagram programa je prikazan na sliki 3.8. 
 
Slika 3.8:  Blokovni diagram programa 
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Pred zagonom programa določimo tri parametre. Prva dva predstavljata število 
sporočil, ki jih naj bi vsaka stvar poslala in število vseh stvari, tretji pa identifikatorje 
stvari. 
Program ob zagonu ustvari povezavo do MQTT teme, na kateri se objavljajo 
sporočila stvari. Ob prejetju vsakega novega sporočila na MQTT temi, se v programu 
sproži dogodek, ki kliče funkcijo za deserializacijo JSON sporočila. Sledi dekodiranje 
podatkovnega dela sporočila, saj so podatki zakodirani s 64 bitno enkripcijo.  
Podatki vsake stvari posebej se hranijo v objektu, ki je bil ustvarjen za to stvar. 
Program preveri, če objekt stvari, ki je poslala zadnje sporočilo, že obstaja.  
Če stvar ne obstaja, se ustvari nov objekt, vanj pa se shranijo tudi trenutno 
sprejeti podatki stvari. 
Če stvar že obstaja, se preveri, če podatkovni del sporočila vsebuje besedo 
»END«. Če jo, pomeni, da vsaj ena od stvari naznanjuje konec komunikacije, ker je 
poslala zahtevano število sporočil. Program mora v tem primeru preveriti koliko stvari 
je že poslalo »END« sporočilo. Če so to sporočilo poslale že vse stvari, program 
prekine povezavo do MQTT teme in MQTT posrednika. Program se zaključi, vsi 
prejeti podatki pa se obdelajo. 
Če stvar že obstaja, podatkovni del sporočila stvari pa ne vsebuje besede 
»END«, se podatki shranijo v primeren objekt stvari. Pri obdelovanju podatkov se 
preveri: 
 Število sprejetih sporočil, 
 Število izgubljenih oziroma pokvarjenih sporočil 
 Število podvojenih, potrojenih,… sporočil. 
Število sprejetih sporočil posamezne stvari se prebere iz velikosti seznama v 
katerega se sporočila shranjujejo. 
Število izgubljenih oziroma pokvarjenih sporočil posamezne stvari se izračuna 
kot razlika med številom sporočil, ki bi jih morala poslati posamezna stvar in številom 
vseh sprejetih sporočil te stvari.  
Če se sporočilo zaradi različnih motenj pri prenašanju spremeni, lahko dobimo 
podvajanje sporočil. Program za vsako stvar posebej preveri, če so med sprejetimi 
poročili podvojena, potrojena sporočila. 
Program rezultate izračunov za posamezne stvari združi še v skupne rezultate, 
nato pa se vsi podatki obdelave zapišejo v tekstovno datoteko. 
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3.3.3  Blokovni diagram programa za analizo motenj v istem frekvenčnem 
kanalu 
Blokovni diagram programa je prikazan na sliki 3.9. 
 
Slika 3.9:  Blokovni diagram programa za analizo motenj v istem frekvenčnem kanalu komunikacije 
LoRa 
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Program ob zagonu vzpostavi komunikacijo s stvarjo, ki deluje v načinu 
sprejemnika preko priključka USB. Program čaka na sprejem podatkov, ki jih stvar 
sprejme od stvari, ki deluje v načinu oddajnika. Poleg sprejetih podatkov sprejme še 
vrednosti RSSI (angl. Relative Strength Index) in SNR (angl. Signal to Noise Ratio), ki 
jih stvar, ki deluje v načinu sprejemnika, izračuna. 
Program vsa sprejeta sporočila razbije na več delov: 
 Sprejeti podatki 
 RSSI in SNR 
Ob sprejetju sporočila se izračuna še čas prejetja sporočila, ki je enak trenutnemu času 
zabeleženem na računalniku, ki program izvaja. Podatki se nato zapišejo v zbirko vseh 
trenutno sprejetih podatkov.  
Po zapisu podatkov v zbirko se preveri, če je število sprejetih podatkov že enako 
številu podatkov, ki morajo biti sprejeti, da se test  zaključi. Če podatkov še ni dovolj, 
program zopet čaka na nove podatke, sicer pa  podatke razčleni. 
Podatki se razčlenijo tako, da imamo posebej ločene sprejete podatke, RSSI, 
SNR in čas sprejema posameznega podatka. To se stori zato, da se lahko za prve tri 
naštete podatke izvede statistika. 
Ob koncu izvedbe statistike se v tekstovno datoteko zapišejo podatki iz zbirke 
podatkov, število ne okvarjenih sporočil glede na število sprejetih, ter povprečni 
vrednosti RSSI in SNR.  
Program se zaključi. 
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V okviru magistrske naloge smo se odločili za testiranje odpornosti 
komunikacije LoRa na motnje, ki so jim stvari v realnem okolju lahko izpostavljene. 
Bolj specifično smo se odločili za testiranje odpornosti komunikacije LoRa na motnje, 
ki bi jih v realnem okolju povzročale druge stvari z enako vrsto komunikacije, tem 
motnjam pa bi v določenih primerih dodali še motilne signale FSK. Za tak način smo 
se odločili zato, ker sta tako programska oprema kot radijski čip na naših stvareh 
omogočala komunikacijo LoRa in FSK. To pomeni, da smo poleg komunikacije LoRa, 
ki je bistvo te magistrske naloge, določene stvari lahko uporabili še kot generatorje 
motenj s komunikacijo FSK.  
4.1  Vpliv ne ortogonalnih kombinacij signalov LoRa 
Pri komunikaciji LoRa lahko nastavljamo več različnih parametrov, ki vplivajo 
na njeno hitrost in zanesljivost oziroma domet. To so faktor razširjanja SF, pasovna 
širina BW ter kodno razmerje. Prva sta omejena glede na regije v katerih komunikacijo 
uporabljamo. 
S faktorjem razširjanja in pasovno širino lahko definiramo chirp rate Rc, to je 
spremembo frekvence signala v odvisnosti od časa. Chirp rate je definiran z enačbo 
(4.1). 
 Rc= 
BW2
2SF
 (4.1) 
V enačbi (4.1) predstavljata BW pasovno širino, SF pa faktor razširjanja. 
Določene kombinacije faktorja razširjanja in pasovne širine povzročijo, da imajo 
signali LoRa pri različnih vrednostih faktorja razširjanja in pasovne širine enak chirp 
rate. Taki primeri signalov ne smejo biti sočasno uporabljeni na istem frekvenčnem 
kanalu, saj se signali med seboj močno motijo in pride do okvare podatkov. Vse možne 
kombinacije faktorjev razširjanja in pasovnih širin, ki povzročijo ne ortogonalne 
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signale LoRa prikazuje tabela 4.1. V tabeli je vsaka kombinacija faktorja razširjanja in 
pasovne širine, ki povzroči enak Rc, označena z »X«. 
SF  07 08 09 10 11 12 07 08 09 10 11 12 07 08 09 10 11 12 
 BW 125 125 125 125 125 125 250 250 250 250 250 250 500 500 500 500 500 500 
07 125 X      X          X  
08 125  X      X          X 
09 125   X      X          
10 125    X      X         
11 125     X              
12 125      X             
07 250       X            
08 250        X      X     
09 250 X        X      X    
10 250  X        X      X   
11 250   X        X      X  
12 250    X        X       
07 500             X      
08 500              X     
09 500               X    
10 500                X   
11 500 X                X  
12 500  X                X 
Tabela 4.1:  Kombinacije faktorjev razširjanja SF in pasovnih širin BW, ki povzročijo ne ortogonalne 
signale LoRa 
Da bi preverili, če se signali LoRa, ki imajo enak chirp rate motijo tudi v 
realnosti, smo se odločili za izvedbo testa z nekaj ne ortogonalnimi kombinacijami 
signalov LoRa iz tabele 4.1. Pri vsakem testu smo uporabili enako testno okolje: dva 
oddajnika namenjena ustvarjanju motenj, ter oddajnik in sprejemnik med katerima je 
potekala komunikacija. 
Odločili smo se za preizkus treh ne ortogonalnih kombinacij signalov, ki so 
prikazane v tabeli 4.2.  
4.1  Vpliv ne ortogonalnih kombinacij signalov LoRa 59 
 
 
 Oddajnik in sprejemnik Motilni signali 
 SF BW  
[kHz] 
SF BW 
[kHz] 
Primer 1 7 125 9 250 
Primer 2 7 125 11 500 
Primer 3 10 250 12 500 
Tabela 4.2:  Parametri signalov za tri uporabljene primere ne ortogonalnih signalov 
Pred izvedbo meritev z motnjami smo izvedli meritev za izračun povprečnih 
vrednosti RSSI in SNR. Obe vrednosti smo izračunali na podlagi 300 posameznih 
vrednosti, ki so bile izmerjene ob sprejemu vsakega sporočila posebej. 
Meritve z motnjami smo za vsakega od treh primerov prav tako naredili na 
podlagi 300 poslanih sporočil (3 x 100 poslanih sporočil). Pri meritvah brez motenj 
smo statistiko vrednosti RSSI in SNR naredili na podlagi 300 sprejetih sporočil, pri 
meritvah z motnjami pa smo meritev omejili časovno in sicer na toliko časa, kolikor 
bi glede na periodo pošiljanja trajalo, da se pošlje 100 sporočil na meritev.  
4.1.1  Primer 1 
Oddajnik je vsakih 500ms pošiljal niz »SPOROCILO«. Motilna signala sta 
oddajala enako dolg niz, vsakih 200ms. Eden od motilnih signalov je pošiljal niz 9 
znakov »AAAAAAAAA«, drugi pa »BBBBBBBBB«. Znižanje periode pošiljanja pri 
motilnih signalih bi zaradi prehitrega pošiljanja nizov lahko pripeljalo do napak pri 
oddajanju, kar bi znižalo prisotnost motenj v kanalu. 
Tabela 4.3 prikazuje rezultate treh meritev brez dodanih motenj. 
 Meritev 1 Meritev 2 Meritev 3 
PR [%] 100 100 100 
PER [%] 0 0 0 
RSSIAVG [dBm] –80 –79 –73 
SNRAVG [dB] 25 25 25 
Tabela 4.3:  Rezultati meritev brez dodatnih motenj 
V tabeli 4.3 PR predstavlja odstotek prejetih sporočil (angl. Packet Received), PER pa 
odstotek napačno prejetih sporočil (angl. Packet Error Received). 
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Opazimo, da se povprečne vrednosti RSSI in SNR ne spreminjajo veliko od 
meritve do meritve, povprečna vrednost SNR je pozitivna kar nakazuje na močan 
signal v primerjavi z motnjami. Povprečna vrednost RSSI vseh treh meritev znaša –
77,33 dBm, SNR pa 26,00 dB. 
Tabela 4.4 prikazuje rezultate treh meritev z dodanimi motnjami.  
 Meritev 1 Meritev 2 Meritev 3 
PR [%] 100 42 12 
PER [%] 21,00 83,33 91,70 
RSSIAVG [dBm] –67 –63 –66 
SNRAVG [dB] 5 4 1 
Tabela 4.4:  Rezultati treh meritev z dodanimi motnjami 
Ob dodanih motnjah se odstotek napačno prejetih sporočil zviša, opazimo tudi 
znižanje odstotka prejetih sporočil, ter slabša RSSI in SNR. Povprečna vrednost RSSI 
vseh treh meritev znaša –65,33 dBm, SNR pa 3,33 dB. 
Zvišanje odstotka napačno prejetih sporočil je posledica popačitve uvodne 
sekvence oddajnika z motilnim signalom. Vedno kadar se del motilnega signala 
pomeša z uvodno sekvenco oddajnega signala, se sprejem sporočila konča še preden 
bi sprejemnik sporočilo sprejel do konca. Razlog za to je v napačno sprejeti uvodni 
sekvenci. Sprejemnik namreč pričakuje uvodno sekvenco osmih signalov up-chirp z 
SF = 7 in BW = 125 kHz, dobi pa popačeno uvodno sekvenco, ki ne predstavlja 
pravilne uvodne sekvence ampak neko drugo sekvenco. Popačena uvodna sekvenca 
lahko tako namesto osmih preletov up-chirp vsebuje katerega koli od možnih 
simbolov, ki jih s signalom LoRa lahko pošljemo. 
Kadar uvodna sekvenca ni popačena in se motnje začnejo šele po sprejemu 
uvodne sekvence, torej med sprejemom podatkov, pride do popačenja podatkov. 
Posledica se kaže v zvišanju odstotka napačno prejetih sporočil. Primer popačenih 
sporočil ene od meritev prikazuje slika 4.1. 
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Slika 4.1:  Primer popačenih sporočil meritve 3 
4.1.2  Primer 2 
Periode pošiljanja in nizi znakov so bili enaki kot pri primeru 1. Tabela 4.5 
prikazuje rezultate treh meritev brez motenj. 
 Meritev 1 Meritev 2 Meritev 3 
PR [%] 100 100 100 
PER [%] 0 0 0 
RSSIAVG [dBm] –76 –78 –75 
SNRAVG [dB] 25 24 26 
Tabela 4.5:  Rezultati meritev dodanih motenj 
Podobno kot v primeru 1 opazimo, da vrednosti RSSI od meritve do meritve nimajo 
velikih nihanj. Signal SNR je pozitiven. Povprečna vrednost RSSI vseh treh meritev 
znaša –76,33 dBm, SNR pa 25,00 dB. 
Tabela 4.6 prikazuje vrednosti treh meritev z dodanimi motnjami. 
 Meritev 1 Meritev 2 Meritev 3 
PR [%] 8 23 28 
PER [%] 100 100 89,29 
RSSIAVG [dBm] –79 –70 –72 
SNRAVG [dB] 12 11 12 
Tabela 4.6:  Rezultati treh meritev z dodanimi motnjami 
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Povprečna vrednost RSSI vseh treh meritev znaša -73,66 dBm, SNR pa 11,66 dB. 
Rezultati so glede na tabelo 4.6 precej slabi. Pri prvih dveh meritvah nobeno od 
prejetih sporočil ni bilo pravilno, pri tretji meritvi pa je PER znašal 97 %. To pomeni, 
da so bila od 100 sporočil meritve 3 primera 2 pravilno prejeta le 3 sporočila. PR je bil 
pri vseh treh meritvah zelo nizek. 
4.1.3  Primer 3 
Periodi pošiljanja motilnih signalov sta bili tokrat višji in sicer 300ms. Nizi 
znakov so bili enaki kot pri primeru 1 in 2. Tabela 4.7 prikazuje rezultate treh meritev 
brez motenj. 
 Meritev 1 Meritev 2 Meritev 3 
PR [%] 100 100 100 
PER [%] 0 0 0 
RSSIAVG [dBm] –81 –85 –82 
SNRAVG [dB] 22 21 23 
Tabela 4.7:  Rezultati meritev brez dodanih motenj  
Pričakovano se vrednosti RSSI in SNR tudi v teh meritvah ne razlikujeta veliko med 
seboj. Povprečna vrednost SNR je pozitivna. Povprečna vrednost RSSI vseh treh 
meritev znaša –82,66 dBm, SNR pa 22,00 dB. 
Tabela 4.8 prikazuje vrednosti  treh meritev z dodanimi motnjami. 
 Meritev 1 Meritev 2 Meritev 3 
PR [%] 6 5 18 
PER [%] 100 40,00 11,11 
RSSIAVG [dBm] –68 –67 –70 
SNRAVG [dB] 0 6 6 
Tabela 4.8:  Rezultati treh meritev z dodanimi motnjami 
Meritvi 1 in 2 primera 3 imata nizek PR, meritev 3 pa nekoliko višjo. Meritev 3 ima v 
primerjavi s prvima meritvama tudi nekoliko nižji PER.  Pri meritvi 1 je PER 100 %, 
pri drugi 97 %, pri tretji pa 84 %. Povprečna vrednost RSSI vseh treh meritev znaša   
–68,33 dBm SNR pa 4 dB. 
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4.2  Vpliv ortogonalnih signalov LoRa 
Zaradi zakonodaje o dovoljenih kombinacijah faktorja razširjanja in pasovne 
širine je bolj primerno raziskati vpliv ortogonalnih kombinacij signalov LoRa, ki so 
dovoljeni v Evropi. Odločili smo se za tri različne merilne postavitve. Pri vseh treh 
postavitvah je bila ena stvar oddajnik, druga pa sprejemnik. Razlike med posameznimi 
postavitvami so bile naslednje. Pri prvi postavitvi smo za oddajnik in sprejemnik 
izbrali eno kombinacijo faktorja razširjanja, pasovne širine in CR. Za vsak preostal 
faktor razširjanja in pasovno širino smo uporabili po eno stvar, ki je služila oddajanju 
motilnih signalov. Pri drugi postavitvi smo za vse preostale faktorje razširjanja in 
pasovne širine uporabili po več stvari. Pri tretji postavitvi smo storili enako kot pri 
prvi, le da smo tri dodatne stvari uporabili za uvedbo motenj s signali FSK 
Faktor razširjanja in pasovno širino smo pri oddajniku in sprejemniku po vsaki 
meritvi zamenjali za neko drugo še neuporabljeno kombinacijo teh dveh parametrov. 
To smo naredili za vse možne kombinacije dovoljene v Evropi. Sproti smo prilagajali 
še vrednosti teh parametrov za stvari, ki so oddajale motilne signale. To smo storili 
zato, ker smo se želeli izogniti primeru kjer bi imela oddajnik in sprejemnik isti 
vrednosti faktorja razširjanja in pasovne širine kot kakšna od stvari, ki je oddajala 
motilne signale. 
Za vsak faktor razširjanja in pasovno širino smo opravili 3 meritve brez motenj 
in 12 meritev z motnjami. Vsaka meritev je vsebovala 100 prejetih sporočil, podatek 
o številu pravilno sprejetih sporočil, ter povprečni vrednosti RSSI in SNR. Pri meritvah 
z motnjami smo na vsake 3 opravljene meritve oddajniku povišali CR, tako da smo 
meritve opravili z vsemi možnimi vrednostmi CR. Te so bile naslednje: 4/5, 4/6, 4/7 
in 4/8. Stvari, ki so oddajale motilne signale, so imele CR vedno 4/5. 
4.2.1  Postavitev 1 
Tabela 4.9 prikazuje rezultate za meritve brez motenj. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 7 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 
RSSIAVG [dBm] –48 
SNRAVG [dB] 25,66 
Tabela 4.9:  Rezultati s parametroma SF = 7 in BW = 125 kHz 
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Tabela 4.10 prikazuje rezultate z dodanimi motnjami. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 7 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
 
CR 4/5 4/6 4/7 4/8 
PR [%] 100 100 100 100 
PER [%] 0 4,34 0 1 
RSSIAVG [dBm] –43 –43,66 –35 –45 
SNRAVG [dB] 4,33 –25 –7 –23,66 
Tabela 4.10:  Rezultati s parametroma SF = 7 in BW = 125 kHz 
Tabela 4.11 prikazuje rezultate za meritve brez motenj. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 7 in BW = 250 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 
RSSIAVG [dBm] –45,66 
SNRAVG [dB] 25,33 
Tabela 4.11:  Rezultati s parametroma SF = 7 in BW = 250 kHz 
Tabela 4.12 prikazuje rezultate z dodanimi motnjami. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 7 in BW = 250 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 4/6 4/7 4/8 
PR [%] 100 100 100 100 
PER [%] 0 0 0 1,67 
RSSIAVG [dBm] –45,33 –40,66 –38 –40 
SNRAVG [dB] –4 –24 –16,33 
 
–31,33 
Tabela 4.12:  Rezultati  parametroma SF = 7 in BW = 250 kHz 
  
4.2  Vpliv ortogonalnih signalov LoRa 65 
 
Tabela 4.13 prikazuje rezultate za meritve brez motenj. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 8 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 
RSSIAVG [dBm] –49,66 
SNRAVG [dB] 29 
Tabela 4.13:  Rezultati s parametroma SF = 8 in BW = 125 kHz 
Tabela 4.14 prikazuje rezultate z dodanimi motnjami. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 8 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 4/6 4/7 4/8 
PR [%] 100 100 100 100 
PER [%] 0 3 0 3 
RSSIAVG [dBm] –39 –41,33 –39 –42 
SNRAVG [dB] –13 –27,33 –22,33 
 
–36,66 
Tabela 4.14:  Rezultati s parametroma SF = 8 in BW = 125 kHz 
Tabela 4.15 prikazuje rezultate za meritve brez motenj. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 9 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 
RSSIAVG [dBm] –50,33 
SNRAVG [dB] 29 
Tabela 4.15:  Rezultati s parametroma SF = 9 in BW = 125 kHz 
Tabela 4.16 prikazuje rezultate z dodanimi motnjami. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 9 in BW = 125 kHz. 
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CR 4/5 4/6 4/7 4/8 
PR [%] 100 100 100 100 
PER [%] 0,34 0 1 0 
RSSIAVG [dBm] –35,66 –42,66 –44,33 –52 
SNRAVG [dB] 9,66 –19,66 –36 
 
–7,33 
Tabela 4.16:  Rezultati s parametroma SF = 9 in BW = 125 kHz 
Tabela 4.17 prikazuje rezultate za meritve brez motenj. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 10 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 
RSSIAVG [dBm] –53,33 
SNRAVG [dB] 29 
Tabela 4.17:  Rezultati s parametroma SF = 10 in BW = 125 kHz 
Tabela 4.18 prikazuje rezultate z dodanimi motnjami. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 10 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 500ms. 
CR 4/5 4/6 4/7 4/8 
PR [%] 100 100 100 100 
PER [%] 0 0 0,67 1 
RSSIAVG [dBm] –44 –44,66 –40,33 –34,66 
SNRAVG [dB] –6,66 –10 –9,66 
 
–0,66 
Tabela 4.18:  Rezultati s parametroma SF = 10 in BW = 125 kHz 
Tabela 4.19 prikazuje rezultate za meritve brez motenj. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 11 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 700ms. 
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CR 4/5 
RSSIAVG [dBm] –54,33 
SNRAVG [dB] 36 
Tabela 4.19:  Rezultati s parametroma SF = 11 in BW = 125 kHz 
Tabela 4.20 prikazuje rezultate z dodanimi motnjami. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 11 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 700ms. 
CR 4/5 4/6 4/7 4/8 
PR [%] 100 100 100 100 
PER [%] 0,67 0 0 0 
RSSIAVG [dBm] –42 –38 –35,66 –30,33 
SNRAVG [dB] 3 4,33 5,66 
 
18 
Tabela 4.20:  Rezultati s parametroma SF = 11 in BW = 125 
Tabela 4.21 prikazuje rezultate za meritve brez motenj. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 12 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 1000ms. 
CR 4/5 
RSSIAVG [dBm] –8 
SNRAVG [dB] 36,33 
Tabela 4.21:  Rezultati s parametroma SF = 12 in BW = 125 kHz 
Tabela 4.22 prikazuje rezultate z dodanimi motnjami. Oddajnik in sprejemnik 
sta bila nastavljena na SF = 12 in BW = 125 kHz. Perioda oddajanja je bila nastavljena 
na 1000ms. 
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CR 4/5 4/6 4/7 4/8 
PR [%] 100 100 100 100 
PER [%] 0 0 0 0 
RSSIAVG [dBm] –12,33 –9 –9 –13 
SNRAVG [dB] –0,33 20,33 21 
 
28 
Tabela 4.22:  Rezultati s parametroma SF = 12 in BW = 125 kHz 
4.2.2  Postavitev 2 
Postavitev 2 je bila zopet izvedena zgolj s signali LoRa. Na voljo smo imeli 19 
stvari. Od tega sta bili dve stvari uporabljeni za oddajnik in sprejemnik, druge pa kot 
oddajniki motilnih signalov. Tako kot pri prejšnjih postavitvah smo meritve izvedli z 
vsemi kombinacijami faktorjev razširjanja in pasovnih širin.  
Oddajnik in sprejemnik sta imela pri prvi postavitvi faktor razširjanja SF = 7 in 
pasovno širino BW = 125 kHz. Ostale stvari so imele naslednje parametre: 
 2 stvari s faktorjem razširjanja SF = 7 in pasovno širino BW = 250 kHz 
 3 stvari s faktorjem razširjanja SF = 8 in pasovno širino BW = 125 kHz 
 3 stvari s faktorjem razširjanja SF = 9 in pasovno širino BW = 125 kHz 
 3 stvari s faktorjem razširjanja SF = 10 in pasovno širino BW = 125 kHz 
 3 stvari s faktorjem razširjanja SF = 11 in pasovno širino BW = 125 kHz 
 3 stvari s faktorjem razširjanja SF = 12 in pasovno širino BW = 125 kHz 
Kadar koli smo faktor razširjanja in pasovno širino pri oddajniku in sprejemniku 
spremenili smo stvari, ki so oddajale motilne signale z istim faktorjem razširjanja in 
pasovno širino, spremenili na drugo vrednost. Slednjo smo spremenili tako, da smo 
faktor razširjanja in pasovno širino dveh stvari spremenili na SF = 7 in BW = 125 kHz, 
eno pa na SF = 7 in BW = 250 kHz. To ne velja le v primeru, ko sta bila faktor 
razširjanja in pasovna širina pri oddajniku in sprejemniku SF = 7 in BW = 125 kHz ali 
SF = 7 in BW = 250 kHz. Pri prvem primeru smo stvari z motilnimi signali prestavili 
na parametra SF = 7 in BW = 250 kHz, pri drugem pa na SF = 7 in BW = 125 kHz.  
 
4.2.3  Postavitev 3 
Postavitev 3 je bila enaka kot postavitev 1 z dodatkom treh stvari, ki so delovale 
kot generatorji motilnih signalov FSK. Signali FSK so imeli parametre nastavljene 
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tako, da so oddajali na istem kanalu kot signali LoRa. Signali FSK so bili porazdeljeni 
na naslednji način:  
 Signal 1: Frekvenca kanala ± 25 kHz 
 Signal 2: Frekvenca kanala ± 50 kHz 
 Signal 3: Frekvenca kanala ± 75 kHz 
Frekvenca kanala je znašala 868 MHz. 
4.3  Preizkus delovanja celotnega omrežja LoRaWAN  
S preizkusom delovanja celotnega omrežja LoRaWAN bi dobili okvirno sliko o 
višini števila stvari, ki lahko še normalno komunicirajo s strežnikom preko enega 
končnega vozlišča. Število stvari bi simulirali z zviševanjem obratovalnega cikla 
posamezne stvari nad dovoljene vrednosti. Če bi bilo omrežje preveč obremenjeno in 
bi se sporočila izgubljala, bi število stvari zniževali dokler ne dobili okvirne številke 
stvari, ki lahko preko enega končnega vozlišča lahko komunicirajo še nemoteno. 
Na vseh 19 stvari bi naložili programsko opremo, ki omogoča delovanje stvari 
v omrežju LoRaWAN. Stvari bi imele pasovno širino z vrednostjo 125 kHz, število 
stvari s posameznim faktorjem razširjanja SF pa bi bil naslednji: 
 4 stvari s faktorjem razširjanja SF = 7 
 3 stvari s faktorjem razširjanja SF = 8 
 3 stvari s faktorjem razširjanja SF = 9 
 3 stvari s faktorjem razširjanja SF = 10 
 2 stvari s faktorjem razširjanja SF = 11 
 2 stvari s faktorjem razširjanja SF = 12 
Vse stvari bi morale imeti enako dolžino sporočil za lažjo primerjavo z vzorcem 
pravilnega sporočila, ki bi bil določen v programu za testiranje. Dolžina sporočil bi 
znašala 50 bajtov, saj so dolžine sporočil pri stvareh s faktorji razširjanja SF = 10, 11 
in 12, ter pasovno širino 125 kHz, navzgor omejena na 51 bajtov. 
Z upoštevanjem dolžine sporočil in faktorjev razširjanja lahko s pomočjo 
programa LoRa Calculator [32] izračunamo približke časov oddajanja posameznih 
sporočil ToA (Time on Air) za vsak faktor razširjanja posebej. 
Perioda oddajanja je navzdol omejena s programsko opremo in posameznimi 
časi ToA. Omrežje smo želeli obremeniti kolikor nam je to dovoljevalo število stvari, 
zato smo periodo oddajanja za vsako stvar posebej želeli nastaviti na vrednost, ki je 
bila glede na izračunan ToA oziroma omejitev zaradi programsko opremo še 
sprejemljiva.  
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Tabela 4.23 prikazuje vrednosti ToA, periode oddajanja Tp in izračunane 
obratovalne cikle DCizrač. 
 
 
SF ToA [ms] Tp [ms] DCizrač. [%] 
7 82,18 500 14,11 
8 147,87 500 22,82 
9 267,26 500 34,83 
10 493,57 600 45,13 
11 905,22 1000 47,51 
12 1810,43 2000 47,51 
Tabela 4.23:  Periode oddajanja, izračunani obratovalni cikli in časi ToA 
Obratovalne cikle v tabeli 4.23 smo izračunali na podlagi enačbe 4.2. 
 DCizrač.=
ToA
Tp+ToA
[%]  (4.2) 
V enačbi (4.2) predstavlja DCizač. izračunani obratovalni cikel, ToA čas oddajanja 
(angl. Time on Air), Tp pa periodo oddajanja. 
Glede na smernice o pravični rabi frekvenčnega(frekvenčnih) pasov ISM bi 
vsaka stvar lahko oddajala z maksimalnim obratovalnim ciklom DC <= 1%. To 
pomeni, da bi z našim testom v najslabšem primeru simulirali približno 212 stvari. Do 
tega rezultata pridemo s seštevkom posameznih vrednosti DCizrač. in deljenjem z 
DCmaks. = 1 %. 
Ob poskusu izvedbe testa smo ugotovili, da se izgubijo skoraj vsa sporočila. 
Problem nastane že ob oddajanju dveh stvari. V primeru, ko se sporočilo ene stvari ne 
prekriva s sporočilom druge, s sprejemom ni težav. V nasprotnem primeru pa se 
sporočilo, ki je bilo oddano z zamikom glede na prvo vedno izgubi. Sprva smo 
pomislili, da bi bila lahko težava v testnem programu, zato smo pogledali prejeta 
sporočila prek strežnikovega grafičnega vmesnika. Tudi tam je bil rezultat isti kot v 
testnem programu, to pa nas je usmerilo na naslednji in zadnji člen omrežja LoRaWAN 
(z izključitvijo stvari). To je bilo končno vozlišče. Tu smo pregledali zapisnik o 
prejetih sporočilih, rezultat pa je bil ponovno enak kot pri strežniku in testnem 
programu. Večina sporočil ene od stvari je bila izgubljena.  
Glede na ugotovitve smo prišli do zaključka, da je težava v končnem vozlišču. 
Za nadaljnje delo preostaneta dva možna načina nadaljevanja raziskovalnega dela. 
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Nakup novega končnega vozlišča, ali pa analiza programske in strojne opreme 
trenutnega končnega vozlišča. 
4.4  Ugotovitve 
Z izvedbo treh meritev z ne ortogonalnimi signali smo ugotovili, da se take 
kombinacije signalov LoRa med seboj zares motijo. To pomeni, da se je takim 
kombinacijam ob sočasnem oddajanju potrebno v realnosti v istem frekvenčnem 
kanalu izogniti.  
Skozi vse tri primere smo opazili trend zniževanja števila prejetih sporočil. To 
je po vsej verjetnosti posledica zviševanja časa oddajanja sporočil zaradi izbranih 
faktorjev razširjanja in pasovnih širin pri posameznih signalih LoRa. Če smo za dan 
niz podatkov naših sporočil in kombinacijo faktorja razširjanja in pasovne širine pri 
primeru 1 za motilni signal izračunali čas oddajanja 57,86ms, je ta čas za motilni signal 
pri primeru 2 115,71ms, pri primeru 3 pa 190,46ms. Pri izračunih časa oddajanja smo 
si pomagali s programom LoRa Modem Calculator Tool [32]. Potrebno se je zavedati, 
da je število prejetih sporočil močno odvisno tudi od prekrivanja motilnega signala z 
uvodno sekvenco oddajnika. Če bi se zgodilo, da se uvodna sekvenca ne bi nikoli 
prekrila z motilnim signalom, bi po vsej verjetnosti sprejeli vseh 100 oddanih sporočil. 
Praktično nemogoče je predvideti kdaj bosta dve stvari ob istem času na istem 
kanalu poslali sporočilo z ne ortogonalno kombinacijo signalov LoRa. V Evropi so 
dovoljeni faktorji razširjanja 7, 8, 9, 10, 11 in 12 v kombinaciji s pasovno širino 
125 kHz in faktor razširjanja 7 s pasovno širino 250 kHz. To pomeni, da so edine 
možne ne ortogonalne kombinacije signalov LoRa tiste, ki uporabljajo enak faktor 
razširjanja in enako pasovno širino.  
Potrebno se je zavedati, da v Evropi kljub zakonodaji lahko naletimo na signale 
z LoRa parametri, ki za to regijo niso dovoljeni. Vsak posameznik se namreč lahko 
odloči da bo kršil zakonodajo in s tem v svoji okolici povzroči dodatne probleme z 
vnosom sicer prepovedanih ne ortogonalnih signalov LoRa. 
Stvari naj bi bile pri komunikaciji LoRa sposobne sprejeti ne okvarjena sporočila 
tudi pri negativni vrednosti SNR. V tem primeru smo imeli veliko okvarjenih sporočil, 
vrednost SNR pa je bila pozitivna. Razlog za to je v uporabi ne ortogonalnih 
kombinacij signalov, kjer za okvaro sporočil vrednost SNR ni nujno negativna.  
Pri testiranju ortogonalnih signalov s postavitvijo 1 se je izkazalo, da občasno še 
vedno prihaja do okvarjenih sporočil. Motnje so tako redke, da smo v vseh primerih 
sprejeli vsa sporočila, maksimalna okvara sporočil pa je znašala 4,34 %. Pri meritvah 
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ne ortogonalnih signalov LoRa je bila okvara včasih tudi 100 %, poleg tega pa je 
pogosto prihajalo do tega, da sporočil zaradi motenj sploh nismo sprejeli. 
Meritve, ki smo jih opravljali brez motilnih signalov, so ob zviševanju faktorja 
razširjanja in konstantni pasovni širini nakazovale trend zviševanja SNR in zniževanje 
RSSI. Pri vrednosti RSSI smo imeli anomalijo le pri zadnji meritvi, kjer je bil RSSI 
najvišji od vseh prejšnjih meritev. 
Meritve z dodanimi motnjami niso kazale konstantnega trenda zviševanja 
vrednosti SNR in zniževanja RSSI. Primerjava zaporednih vrednosti od faktorja 
razširjanja SF = 7 in pasovne širine BW = 250 kHz do faktorja razširjanja SF = 12 in 
pasovne širine BW = 125 kHz pokaže, da vrednosti nihajo. Vrednosti z nižjimi faktorji 
razširjanja nimajo vedno nižjih vrednosti SNR. Do tega pride, ker število prisotnih 
motilnih signalov ob oddajanju sporočila oddajnika ni vedno enako. V primeru, ko se 
s signalom oddajnika prekriva večje število motilnih signalov dobimo nižjo vrednost 
SNR, v nasprotnem primeru pa višjo.  
Opazili smo, da se pri meritvah z dodanimi motnjami najbolj pogosto pojavljajo 
izgube podatkov kadar je spodnja meja vrednosti SNR za posamezen faktor razširjanja 
presežena. Spodnje meje vrednosti SNR za posamezne faktorje razširjanja prikazuje 
tabela 2.1. To ne drži vedno, saj se napake pojavijo tudi kadar je SNR nad spodnjo 
mejo posameznega faktorja razširjanja. Ena od možnih razlag je, da določene 
kombinacije signalov LoRa oziroma posamezni deli nizov signalov, ki nastopijo ob 
enakem času, povzročijo napačno demodulacijo signalov. Predvsem zanimivo je, da 
pri prekoračitvi najnižjih spodnjih vrednosti SNR ni bilo več okvarjenih sporočil. 
Pri postavitvi 2 smo pri vseh meritvah sprejeli vsa sporočila. Najvišja okvara 
sporočil je znašala 1 %. 
Meritve brez motenj so enako kot pri prvi postavitvi nakazovale trend naraščanja 
vrednosti SNR. Vrednost RSSI je do faktorja razširjanja SF = 10 kazala trend upadanja, 
a je nato začela zopet naraščati. Vrednosti SNR so bile pri enakih kombinacijah faktorja 
razširjanja in pasovne širine primerljive s prvo postavitvijo. Največje odstopanje smo 
zabeležili pri faktorju razširjanja SF = 12 in pasovni širini BW = 125 kHz, kjer je bila 
vrednost SNR postavitve 2 za 2 dB višja od vrednosti SNR postavitve 1. 
Ugotovitve meritev z dodanimi motnjami postavitve 2 so podobne ugotovitvam 
postavitve 1. Razlika je le v nižji povprečni vrednosti SNR vseh kombinacij faktorjev 
razširjanja in pasovnih širin. Pri postavtivi 1 je bila ta vrednost enaka –6,76 dB, pri 
postavitvi 2 pa –15,35 dB. Odstotek napačno sprejetih sporočil je znašal 0,08 %. 
Tako kot pri prejšnjih dveh postavitvah smo tudi pri postavitvi 3 pri vseh 
meritvah sprejeli vsa sporočila. Maksimalna okvara sporočil je znašala 2 %. 
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Pri meritvah brez motenj postavitve 3 nismo opazili velikih razlik SNR v 
primerjavi s prvima dvema postavitvama. Večinoma so bile vrednosti SNR postavitve 
3 pri enakih parametrih faktorja razširjanja in pasovne širine podobne vrednostim SNR 
prvih dveh postavitev. Razlika je bila običajno manjša od 0,5 dB. Ob primerjavi 
povprečnih vrednosti SNR meritev brez motenj smo največjo razliko opazili pri 
faktorju razširjanja SF = 11 in pasovni širini BW = 125 kHz. Tu je bil SNR postavitve 
3 za 2,33 dB višji kot pri postavitvi 1. To je lahko posledica motenj iz okolja na katere 
nismo imeli vpliva.  
Ugotovitve meritev z dodanimi motnjami postavitve 3 so podobne ugotovitvam 
postavitve 1 in 2. Razlika je le v povprečni vrednosti SNR vseh kombinacij faktorjev 
razširjanja in pasovnih širin. Povprečna vrednost postavitve 3 je bila –12,96 dB. Od 
povprečne vrednosti SNR postavitve 1 je tako nižja za 6,2 dB, od povprečne vrednosti 
SNR postavitve 2 pa višja za 2,39 dB. Povprečna vrednost SNR postavitve 3 nakazuje, 
da so motnje FSK vplivale na vrednost SNR. Pri postavitvi 3 je bilo nekoliko več 
napačno sprejetih sporočil kot pri postavitvi 2, a še vedno manj kot pri postavitvi 1. 
Odstotek napačno sprejetih sporočil pri postavitvi 3 je znašal 0,1 %, med tem ko je pri 
postavitvi 2 ta znašal 0,08 %. 
Pri meritvah z ortogonalnimi signali opazimo, da nižja vrednost povprečnega 
SNR ni vplivala na količino napačno sprejetih sporočil. Vrednost SNR je najnižja pri 
postavitvi 2, odstotek napačno sprejetih sporočil pa najmanjši. Razlika je predvsem 
med prvo postavitvijo in drugima dvema. Postavitev 2 in 3 sta imeli podoben odstotek 
napačno sprejetih sporočil, postavitev 1 pa približno 6-krat večjega. Kljub temu, da je 
bil odstotek napačno sprejetih sporočil pri postavitvi 1 večji, je ta še vedno nizek saj 
znaša 0,6 %.   
Tabele 4.2, 4.3, 4.4 prikazujejo rezultate meritev ortogonalnih signalov 
postavitve 1. Posamezni rezultati so obarvani z rdečo (zelo slab rezultat), rumeno (slab 
rezultat), zeleno (dober rezultat). 
 
Slika 4.2:  Odstotek napačno prejetih sporočil 
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Slika 4.3:  Vrednosti RSSI 
 
Slika 4.4:  Vrednosti SNR 
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5  Zaključek 
V predstavljeni magistrski nalogi smo želeli preveriti zanesljivost komunikacije 
LoRa in delovanje omrežja LoRaWAN. Omrežje bi se lahko uporabilo za nadzor 
delovanja sončnih panelov, zato je smiselno, da se zmogljivost takega omrežja in 
zanesljivost sočasnega delovanja stvari tudi preveri.  
Začeli smo z izdelavo platform, ki so v našem omrežju LoRaWAN predstavljale 
stvari. Sprva smo želeli narediti 20 takih stvari, a nam je pri izdelavi prve od stvari 
zaradi tehničnih zahtevnosti pritrditve modula LoRaWAN spodletelo. Težava se je 
pojavila pri pritrjevanju modula LoRa na PCB. Modul pride v paketu LGA (angl. Land 
Grid Array). Ročno nanašanje spajkalne paste se je izkazalo za preveč neučinkovito, 
posledica pa so bili številni kratki stiki. Problem smo rešili z nakupom šablone za 
nanašanje spajkalne paste. Če bi šablono naročili že ob naročilu PCB-jev, bi sigurno 
lahko prihranili mesec dni časa. Še več časa bi prihranili, če bi tiskana vezja za nas 
sestavil nek zunanji izvajalec, a nam omejenost financ na žalost tega ni dopuščala. Po 
uspešnem preizkusu delovanja vsake od izdelanih stvari smo se z izdelanimi programi 
za testiranje komunikacije LoRa in omrežja LoRaWAN lotili predvidenih preizkusov.  
Prvi preizkus je bil namenjen preizkusu sočasnega delovanja stvari z nekaj 
kombinacijami ne ortogonalnih signalov. Izkazalo se je, da je sočasno delovanje stvari 
z ne ortogonalnimi kombinacijami signalov praktično neuporabno. Kadarkoli se dva 
ne ortogonalna signala prekrijeta delno ali pa v celoti, pride do okvare sporočil ali pa 
se sporočila sploh ne da sprejeti. Do slednjega pride ob prekritju uvodne sekvence ne 
ortogonalnih signalov LoRa. Najnižja vrednost SNR pri meritvah ne ortogonalnih 
signalov je znašala 0 dB, najvišja pa 23 dB.  Sprejemnik pričakuje uvodno sekvenco 
osmih signalov up-chirp, prejme pa neko popačeno sekvenco, ki lahko predstavlja 
katerega koli od možnih simbolov, ki jih s signali LoRa lahko pošljemo. Od 100 
poslanih sporočil smo v enem od primerov sprejeli 6 sporočil od katerih niti eno ni 
bilo brez napake. Seveda je število okvarjenih sporočil in število sporočil, ki niso bila 
sprejeta odvisno od tega, kolikokrat in na katerem delu se prekrivanje posameznih ne 
ortogonalnih signalov LoRa zgodi. Povezave med vrednostjo SNR in PR, ter PER 
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nismo ugotovili. Povezave med temi vrednosti tudi ni smiselno iskati, saj do napak v 
sprejemu ne pride zaradi vrednosti SNR ampak neposredno zaradi trčenja paketkov. 
Izvedenega testa po vsej verjetnosti ne bi bilo potrebno izboljševati, saj je bilo bistvo 
dokazano. 
Sledil je preizkus sočasnega delovanja ortogonalnih signalov LoRa. Vsi 
preizkusi se glede na rezultate med seboj niso močno razlikovali. Največja razlika vseh 
treh preizkusov se je kazala v povprečni vrednosti SNR, ki smo jo izračunali na podlagi 
vseh kombinacij SF in BW za vsako meritev posebej. Pri preizkusu postavitve 1 je 
povprečna vrednost SNR tako znašala –6,76 dB, pri postavitvi 2 –15,35 dB in pri 
postavitvi 3 –12,96 dB. Rezultat je bil pričakovan, saj je imela postavitev 2 največ 
motilnih signalov. Postavitev 2 in 3 sta imeli podoben PER. Pri postavitvi 2 je ta znašal 
0,08 %, pri postavitvi 3 pa 0,1 %. PER postavitve 1 je znašal 0,6 %. Tega nismo 
pričakovali, saj je bil PER najnižji pri postavitvi z najvišjim številom motilnih 
oddajnikov. V splošnem zanimivo je, da ni bilo več okvarjenih sporočil. Vrednosti 
SNR posameznih kombinacij SF in BW so bile pogosto pod mejami, ki nam še 
omogočajo zanesljiv sprejem sporočil. Analiza vrednosti SNR in njen vpliv na 
zanesljiv sprejem signalov bi bila sigurno ena od možnih poti za nadaljnje delo. Dobro 
bi bilo preizkusiti zanesljivost sprejema sporočil pri istih vrednostih SNR kot smo jih 
izmerili mi z drugačnimi motilnimi signali. Po meritvi bi primerjali PR in PER, ter 
opazovali, če vrsta motenj ob istih vrednostih SNR vpliva na zanesljivost sprejemanja 
sporočil. Prav tako bi bilo morda smiselno narediti še enak preizkus na daljavo. 
Razdalja med našimi motilnimi stvarmi in oddajnikom ter sprejemnikom je bila 
približno 1,5 m. To razdaljo bi lahko povečali na 100 m ali pa celo kak kilometer in 
primerjali rezultate. 
Za boljše razumevanje rezultatov PER bi pri preizkusih ne ortogonalnih signalov 
lahko preizkus nadgradili. Zanimivo bi bilo preizkusit, če in kdaj pride do trčenj 
podatkov pri ortogonalnih kombinacijah signalov. Nekateri viri namreč trdijo, da 
zaradi kvazi ortogonalnosti občasno prihaja do trčenj tudi pri signalih LoRa, ki naj bi 
bili ortogonalni [33]. Za omenjen preizkus bi bilo potrebno narediti drugačno testno 
okolje kjer bi imeli popoln nadzor oddajanja dveh oddajnikov, ter možnost grafičnega 
prikaza poteka obeh signalov. 
Zadnji test bi preveril delovanje celotnega omrežja LoRaWAN in zanesljivost 
komunikacije LoRa ob uporabi kode, ki deluje po pravilih za obnašanje stvari v Evropi 
z izjemo obratovalnega cikla. Slednji bi bil nastavljen na najvišjo možno vrednost, ki 
ga posamezen signal LoRa še dopušča. Na žalost se je izkazalo, da pride do izgube 
sporočil že ob uporabi zgolj dveh stvari. Ugotovili smo, da je razlog za to v končnem 
vozlišču, ki ima očitno probleme s simultanim sprejemom sporočil. V okviru 
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nadaljnjega dela bi bilo smiselno poskusiti odkriti napako na obstoječem končnem 
vozlišču ali pa poskusiti s kakšnim drugim končnim vozliščem. 
Tehnologija sigurno ne more zadostiti vsem potrebam IoT. Zaradi lastnosti kot 
so nizka poraba, dolg doseg in relativno nizka cena in nizka zahtevnost vzpostavitve 
omrežja, bo po vsej verjetnosti služila kot primerna rešitev vsaj v določenih primerih. 
Dva izmed primerov, ki so bili omenjeni že na začetku magistrske naloge sta uporaba 
za pametne namakalne sisteme v agrikulturi in nadzor količine smeti v mestnih 
smetnjakih. Ocenili smo, da bi bila tehnologija po vsej verjetnosti primerna za 
aplikacijo nadzora pravilnega delovanja sončnih elektrarn. Kljub temu, da sami tega 
nismo mogli preverit vemo, da obstajajo končna vozlišča, ki  
Kljub nezmožnosti izvedbe zadnjega preizkusa smo glede na rezultate ocenili, 
da bi bila tehnologija po vsej verjetnosti primerna za komunikacijski del sistema za 
nadzor pravilnega delovanja sončnih elektrarn. Glede na to, da bi imele sončne 
elektrarne svoje omrežje LoRaWAN, bi oddajanje stvari lahko prilagodili kapaciteti 
omrežja. Stvari bi lahko oddajale zgolj ob zaznanih napakah ali pa na določene 
časovne razmake: en dan, en teden… Ker pri elektrarnah običajno elektrike ne 
primanjkuje, bi lahko stvari uporabili v načinu B. To pomeni, da bi spletni strežnik ob 
vsakem sprejetem sporočilu tej stvari določil, kdaj, s kakšnimi parametri in na katerem 
kanalu naj pošlje naslednje sporočilo. Tako bi lahko zelo dobro razporedili rabo 
frekvenčnega prostora in preprečili trčenja podatkov. V primeru, da bi stvari sporočile 
okvaro nekega panela pa pričakujemo, da bi bila frekvenca teh sporočil tako nizka, da 
je verjetnost trčenja podatkov zelo nizka. 
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